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Аннотация. Современная информационная среда представляет собой сложную сферу 
общественного устройства. Информация, которая ежесекундно окружает нас, может 
оказывать как плодотворное влияние, потенциально приводящее к развитию лично-
сти и общества, так и негативное, которое нацелено на разрушение систем и челове-
ка. В современном обществе, с его стремительно растущими техническими возмож-
ностями, объемами производящейся и потребляемой информации риски информа-
ционного воздействия распространяются как на технические аспекты безопасности, 
так и на психолого-идеологические. В связи с этим качественно новой и важной ста-
новится задача противодействия информационным угрозам на всех уровнях. Суще-
ствующее российское законодательство уделяет внимание всем ключевым направ-
лениям информационной безопасности общества, однако не разводит данное поня-
тие по сферам влияния, исследуя вопрос комплексно. В представленной статье вни-
мание уделено анализу нормативно-правовой базы в части установления основ фе-
деральной политики в области государственного развития и в сфере превенции де-
стабилизирующей информационной активности с позиций внешнего психологическо-
го информационного воздействия. 
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Современное информационное общество предполагает стремительное 
развитие новых технологий, прозрачность границ и быстрое реагирование в 
контексте многозадачности. Роль информационной сферы во всех областях 
жизнедеятельности трудно переоценить. Информация, информационная ин-
фраструктура, субъекты информационного обмена прочно и с наращиванием 
объемов входят в общественные отношения, образуя собственные системы и 
собственные отношения внутри них. Возрастающая скорость обмена информа-
цией, которая сегодня находится на качественно новом уровне, влечет за со-
бой и пропорционально растущую потребность в управлении этими потоками 
и, прежде всего, на уровне федеральных органов законодательной и исполни-
тельной власти. 

Информационное пространство, которое стало неотъемлемой частью жизни 
людей и стабильного функционирования общества и государства, как и любое 
другое социальное явление, является противоречивым. С одной стороны, обе-
спечивается быстрый обмен информацией, наращиваются объемы ее хранения 
и механизмы аналитики, упрощается доступ к ее получению и использованию на 
разных уровнях организации общества. С другой стороны,  появляются новые 
угрозы социально-экономической и кибербезопасности, качественно новые воз-
можности ведения информационных и гибридных войн, совершенствуются меха-
низмы сетецентрических войн и т.д., что отражается на национальной безопас-
ности общества в целом, и психологической безопасности граждан в частности. 

Вопросу информационной безопасности в отечественной и зарубежной лите-
ратуре уделено большое внимание. Значительный исследовательский сектор со-
ставляют научные работы, посвященные анализу нормативных правовых актов в 
сфере обеспечения информационной безопасности на государственном уровне.

Правовые аспекты влияния информационно-коммуникационных технологий 
на развитие современного общества были исследованы в трудах А.Б. Венгеро-
ва [Венгеров]; О.А. Городова [Городов], В.Б. Наумова [Архипов, Наумов, Пчелин-
цев, Чирко], И.М. Рассолова [Рассолов] и др., среди западных исследователей 
по данному вопросу можно отметить труды Д.Р. Джонсона [Johnson], Л. Лессига 
[Lessig], Д. Хьюза [Hughes] и др. 

Различные правовые аспекты обеспечения информационной безопасности 
личности, общества, государства исследованы в трудах С.А. Буданова [Буда-
нов], С.Н. Головина [Головин], Л.А. Коврижных [Коврижных] и др.

Отдельную группу составляют источники, связанные с политическим аспек-
том обеспечения информационной безопасности РФ: А.В. Кубышкин [Кубышкин], 
В.Е. Макаров [Макаров], А.В. Манойло [Манойло], Е.С. Муравьева [Муравьева] 
и др. Так, например,  в монографии В.Е. Макарова представлен новый подход к 
вопросу о влиянии политических и социальных аспектов на обеспечение инфор-
мационной безопасности личности, социальных групп, общества и государства 
в современных условиях усилившегося информационного воздействия со сто-
роны США и некоторых стран Западной Европы. 
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Место информационно-психологической безопасности 
в контексте государственной безопасности

Одной из наиболее приоритетных задач любого государства является безопас-
ность. Пол Д. Уильямс в целом под безопасностью понимает мощный политиче-
ский инструмент в привлечении внимания к приоритетным вопросам, относя ее к 
«козырным картам» в борьбе за распределение ресурсов [Williams: 2]. С. Макин-
да определяет безопасность как сохранение норм, правил, институтов и ценно-
стей общества, осуществление защиты от военных и невоенных угроз [Makinda: 
281-292]. В отечественной литературе понятие «безопасность» синонимизиру-
ется с «защищенностью», либо раскрывается непосредственно через объекты 
безопасности или угрозы, как, например, в российской нормативно-правовой 
базе. Общим в зарубежных и отечественных научно-правовых изысканиях явля-
ется связь безопасности, государства и личности. Так, в рамках национальной 
безопасности Российской Федерации одним из главных направлений обеспече-
ния государственной и  общественной безопасности обозначено усиление роли 
государства в качестве гаранта безопасности личности1.

Информационная безопасность является неотъемлемой и важной частью на-
циональной безопасности, которая в свою очередь исходит из понимания безо-
пасности в целом. В части установления цепочки «безопасность – национальная 
безопасность – информационная безопасность» нельзя не согласиться с пред-
ложенными коллективом авторов уровнями безопасности [Голубчиков, Нови-
ков, Баранова: 321]. Однако далее в предложенной схеме в качестве следующе-
го уровня безопасности указана ее защита. Статья 16 Федерального закона «Об 
информации, информационных технологиях и о защите информации» определя-
ет в качестве основных направлений защиты информации «обеспечение защи-
ты информации от неправомерного доступа, уничтожения, модифицирования, 
блокирования, копирования, предоставления, распространения, а также от иных 
неправомерных действий в отношении такой информации; соблюдение кон фи-
денциальности информации ограниченного доступа; реализацию пр ава на до-
ступ к информации» 2, что отражает суть в большей степени технического аспекта 
вопроса. Непосредственно информационно-психологический уровень воздей-
ствия рассматривается авторами лишь в контексте защиты информации в каче-
стве угроз в области информационной безопасности [Голубчиков, Новиков, Ба-
ранова: 322]. Мы видим целесообразным выделить в самостоятельный уровень 
информационно-психологическую безопасность, а в качестве основных угроз 
указать причинение вреда здоровью человека; нейролингвистическое воздей-

1 Указ Президента РФ от 31.12.2015 N 683 «О Стратегии национальной безопасно-
сти Российской Федерации».

2 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 09.03.2021) «Об информа-
ции, информационных технологиях и о защите информации» (с изм. и доп., вступ. в силу 
с 20.03.2021).
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ствие на сознание человека, искусственное привитие ему синдрома зависимо-
сти; утрату способности к политической, культурной, нравственной самоиденти-
фикации человека; манипуляцию общественным сознанием; разрушение единого 
информационного и духовного пространства Российской Федерации, традицион-
ных устоев общества и общественной нравственности, а также нарушения иных 
жизненно важных интересов личности, общества и государства, которые были 
предложены в тексте снятого с рассмотрения законопроекта1, и т.д. Обратимся 
к имеющейся базе нормативных правовых документов, затрагивающих вопрос 
информационной и информационно-психологической безопасности.

Нормативные основы государственного и муниципального управления 
в сфере информационной и информационно-психологической безопасности

В целом информационная безопасность обеспечивается комплексом 
нормативно-правовых актов, прежде всего, основами законодательства высту-
пают Конституция Российской Федерации, Федеральный закон от 14.06.1994 
N 5-ФЗ (ред. от 01.07.2017) «О порядке опубликования и вступления в силу фе-
деральных конституционных законов, федеральных законов, актов палат Феде-
рального Собрания», Указ Президента РФ от 23.05.1996 N 763 (ред. от 29.05.2017) 
«О порядке опубликования и вступления в силу актов Президента Российской Фе-
дерации, Правительства Российской Федерации и нормативных правовых актов 
федеральных органов исполнительной власти» и другие.

К стратегическим документам можно отнести «Основы государственной поли-
тики Российской Федерации в области международной информационной безо-
пасности на период до 2020 года» (утв. Президентом РФ 24.07.2013 N Пр-1753), 
Указ Президента РФ от 31.12.2015 N 683 «О Стратегии национальной безопас-
ности Российской Федерации», Указ Президента РФ от 05.12.2016 N 646 «Об 
утверждении Доктрины информационной безопасности Российской Федера-
ции», Указ Президента РФ от 09.05.2017 N 203 «О Стратегии развития инфор-
мационного общества в Российской Федерации на 2017 – 2030 годы», Выписка 
из Основных направлений научных исследований в области обеспечения инфор-
мационной безопасности Российской Федерации (утв. Секретарем Совета Без-
опасности Российской Федерации Н.П. Патрушевым 31 августа 2017 г.), Распо-
ряжение Правительства РФ от 03.06.2019 N 1189-р «Об утверждении Концеп-
ции создания и функционирования национальной системы управления данными 
и плана мероприятий («дорожную карту») по созданию национальной системы 
управления данными на 2019 – 2021 годы», Указ Президента РФ от 10.10.2019 
N 490 «О развитии искусственного интеллекта в Российской Федерации» (вме-
сте с «Национальной стратегией развития искусственного интеллекта на пери-
од до 2030 года»).

1 Проект Федерального закона N 99114515-2 «Об информационно-психологической 
безопасности» (ред., внесенная в ГД ФС РФ, текст по состоянию на 03.12.1999).
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Системообразующими документами, которые тем или иным образом регули-
руют различные аспекты обеспечения информационной безопасности являются 
Гражданский кодекс Российской Федерации, Федеральный закон от 27.07.2006 
N 149-ФЗ (ред. от 19.07.2018) «Об информации, информационных технологи-
ях и о защите информации», Указ Президента РФ от 06.03.1997 N 188 (ред. от 
13.07.2015) «Об утверждении Перечня сведений конфиденциального характера».

Кроме того, Указ Президента РФ от 16.08.2004 N 1085 (ред. от 08.05.2018) 
«Вопросы Федеральной службы по техническому и экспортному контролю», При-
каз ФСТЭК России от 12.05.2005 N 167 (ред. от 26.04.2018) «Об утверждении Ре-
гламента Федеральной службы по техническому и экспортному контролю» (За-
регистрировано в Минюсте России 06.06.2005 N 6682), Федеральный закон от 
03.04.1995 N 40-ФЗ (ред. от 07.03.2018) «О федеральной службе безопасности», 
Указ Президента РФ от 11.08.2003 N 960 (ред. от 03.07.2018) «Вопросы Феде-
ральной службы безопасности Российской Федерации», Постановление Прави-
тельства РФ от 02.06.2008 N 418 (ред. от 25.09.2018) «О Министерстве цифрового 
развития, связи и массовых коммуникаций Российской Федерации», Постанов-
ление Правительства РФ от 16.03.2009 N 228 (ред. от 25.09.2018) «О Федераль-
ной службе по надзору в сфере связи, информационных технологий и массовых 
коммуникаций» (вместе с «Положением о Федеральной службе по надзору в сфе-
ре связи, информационных технологий и массовых коммуникаций») и др.

Вопросы технического регулирования в части стандартизации, определения 
процедур оценки соответствия средств защиты информации, определения меро-
приятий по аттестации объектов информатизации по требованиям безопасности 
информации, особенностей проведения измерений регулируются Федеральным 
законом от 27.12.2002 N 184-ФЗ (ред. от 29.07.2017) «О техническом регули-
ровании», Федеральным законом от 26.06.2008 N 102-ФЗ (ред. от 13.07.2015) 
«Об обеспечении единства измерений», Федеральным законом от 29.06.2015 
N 162-ФЗ (ред. от 03.07.2016) «О стандартизации в Российской Федерации», 
Постановлением Правительства РФ от 30.12.2016 N 1567 «О порядке стандарти-
зации в отношении оборонной продукции (товаров, работ, услуг) по государствен-
ному оборонному заказу, продукции, используемой в целях защиты сведений, 
составляющих государственную тайну или относимых к охраняемой в соответ-
ствии с законодательством Российской Федерации иной информации ограни-
ченного доступа, продукции, сведения о которой составляют государственную 
тайну, а также процессов и иных объектов стандартизации, связанных с такой 
продукцией». Это далеко не полный перечень нормативных правовых актов, ре-
гулирующих сферу информационной безопасности. 

Бесспорно, выходящая на первый план в современном обществе информа-
ционная сфера оказывает влияние на  состояние всех сфер общества (полити-
ческой, экономической, оборонной и других) и аспектов безопасности Россий-
ской Федерации. Понимание необходимости обеспечения информационной и 
информационно-психологической безопасности, как неотъемлемой составля-
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ющей государственной безопасности, мы видим в тексте Стратегии националь-
ной безопасности Российской Федерации до 2025 года, предписывающей обе-
спечение, в том числе, предупреждение попыток фальсификации истории Рос-
сии, противодействие пропаганде идей экстремизма в средствах массовой 
информации и электронных коммуникаций; реализацию мер правового и ин-
формационного характера по профилактике использования национального и 
религиозного факторов, совершенствование государственной информацион-
ной системы мониторинга в сфере межнациональных и межконфессиональных 
отношений и раннего предупреждения конфликтных ситуаций и др.1. Стратегия 
пространственного развития Российской Федерации на период до 2025 года в 
качестве основных направлений социально-экономического развития субъек-
тов Российской Федерации, относящихся к приоритетным геостратегическим 
территориям Российской Федерации, характеризующимся эксклавным поло-
жением, относит, в том числе, обеспечение транспортной, энергетической и 
информационно-телекоммуникационной безопасности2.

Доктрина информационной безопасности Российской Федерации рассма-
тривает информационную безопасность как состояние защищенности жизненно 
важных интересов личности, общества, государства в информационной сфере 
от внешних и внутренних угроз, обеспечивающее ее формирование, использо-
вание и развитие, через снятие информационной неопределенности. Состоя-
ние защищенности при этом возможно лишь через реализацию комплекса пра-
вовых, научно-технических, специальных, организационных механизмов и мер, 
направленных на своевременное выявление, сдерживание, реальное противо-
действие и пресечение неправомерного получения и распространения защи-
щаемой информации органами государственной власти, физическими и юри-
дическими лицами. 

Национальные интересы в сфере информационной безопасности Доктрина 
подразделяет на четыре основных составляющие: соблюдение конституцион-
ных прав и свобод человека и гражданина в области получения информации и 
пользования ею, обеспечение духовного обновления России, сохранение и укре-
пление нравственных ценностей общества, традиций патриотизма и гуманизма, 
культурного и научного потенциала страны; информационное обеспечение госу-
дарственной политики Российской Федерации, связанное с доведением до рос-
сийской и международной общественности достоверной информации о государ-
ственной политике Российской Федерации, ее официальной позиции по соци-
ально значимым событиям российской и международной жизни, с обеспечением 
доступа граждан к открытым государственным информационным ресурсам; раз-

1 Указ Президента РФ от 19.12.2012 N 1666 (ред. от 06.12.2018) «О Стратегии госу-
дарственной национальной политики Российской Федерации на период до 2025 года».

2 Стратегия пространственного развития Российской Федерации на период до 
2025 года. Утверждена распоряжением Правительства Российской Федерации от 13 
февраля 2019 г. № 207-р.



149

Communicology. 2021. Vol.9. No.2. С. 143-155

витие современных информационных технологий, отечественной индустрии ин-
формации, в том числе индустрии средств информатизации, телекоммуникации 
и связи, обеспечение потребностей внутреннего рынка ее продукцией и выход 
этой продукции на мировой рынок, а также обеспечение накопления, сохранно-
сти и эффективного использования отечественных информационных ресурсов; 
защиту информационных ресурсов от несанкционированного доступа, обеспе-
чение безопасности информационных и телекоммуникационных систем, как уже 
развернутых, так и создаваемых на территории России1.

В соответствии с п. 1 ст. 10 Конвенции о защите прав человека и основных сво-
бод каждый имеет право свободно выражать свое мнение, в том числе, свобо-
ду получать и распространять информацию и идеи без какого-либо вмешатель-
ства со стороны публичных властей и независимо от государственных границ. 
Согласно ст. 29  Всеобщей декларации прав человека, п. 3 ст. 19, ст. 20 Между-
народного пакта о гражданских и политических правах, п. 2 ст. 10 Конвенции о 
защите прав человека и основных свобод, ст. 29, 55 Конституции РФ, реализа-
ция указанных прав может быть сопряжена с ограничениями, установленными 
законом с целью уважения в обществе прав и репутации других лиц, охраны го-
сударственной безопасности и общественного порядка, предотвращения бес-
порядков и преступлений, охраны здоровья и нравственности и т.д. Ст. 4 Закона 
РФ от 27.12.1991 N 2124-1 «О средствах массовой информации» содержит за-
прет на злоупотребление свободой массовой информации. Так, не допускается 
использование СМИ, в том числе, для распространения материалов, содержа-
щих публичные призывы к осуществлению террористической деятельности или 
публично оправдывающих терроризм, других экстремистских материалов, а так-
же материалов, пропагандирующих порнографию, культ насилия и жестокости 
и материалов, содержащих нецензурную брань. Кроме того, запрещается ис-
пользование технических приемов распространения информации, воздействую-
щей на подсознание людей и (или) оказывающих вредное влияние на их здоро-
вье и т.д. В соответствии со ст. 15.1 Федерального закона «Об информации, ин-
формационных технологиях и о защите информации»2 в целях ограничения до-
ступа к сайтам в сети «Интернет», содержащим материалы с порнографически-
ми изображениями несовершеннолетних, информации о способах совершения 
самоубийства, а также призывов к совершению самоубийства, информации о 
несовершеннолетнем, пострадавшем в результате противоправных действий 
(бездействия), информации, направленной на склонение или иное вовлечение 
несовершеннолетних в совершение противоправных действий, представляющих 
угрозу для их жизни и (или) здоровья либо для жизни и (или) здоровья иных лиц и т.д., 

1 Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Доктрина ин-
формационной безопасности Российской Федерации».

2 Федеральный закон «Об информации, информационных технологиях и о защите 
информации» от 27.07.2006 № 149-ФЗ.
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создается единая автоматизированная информационная система «Единый ре-
естр доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых 
адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие 
информацию, распространение которой в Российской Федерации запрещено». 

Информационные механизмы психологического воздействия 
и основные направления борьбы с ними

Несмотря на принимаемые меры, наиболее уязвимым в плане противоправ-
ных действий в сфере информационной безопасности на данный момент оста-
ется пространство «Интернет». В современной информационной среде, наряду 
с «разумным» контентом, можно столкнуться с большим количеством «информа-
ционных вбросов». Их появление обусловлено множеством причин, в том числе, 
огромным потоком информации, где качество уступает количеству, так как чело-
век не справляется с предлагаемыми, а порой и навязанными ему объемами, и, 
как следствие, принимает информацию в «сыром» виде, без тщательного анали-
за и проверки; доступностью; высокой эффективностью самого механизма и его 
дешевизной. Современный потребитель контента в своей массе отдает предпо-
чтение коротким, желательно визуализированным, сообщениям, а не полноцен-
ным информативным тестам, и информационные вбросы отлично вписываются 
в контекст подобного стремительного изменения, представляя собой короткие 
сообщения, вызывающие сильное эмоциональное возбуждение. Если к реклам-
ным вбросам люди уже почти привыкли, то вбросы политические, связанные с 
созданием определенного отношения к политической ситуации в целом, полити-
ческому объекту или субъекту, вызывают большой резонанс в обществе. Именно 
политические вбросы наиболее негативны и зачастую недостоверны. 

Важно отметить, что воздействие на психику и эмоциональное состояние лю-
дей, особенно в стрессовой ситуации, оказывает как недостаток информации, 
так и ее переизбыток и противоречивость. Часто появление «нездоровой» ин-
формационной активности противоречивого и не соответствующего реальности 
содержания приходится на периоды выборов в органы государственной власти, 
трагических событий и происшествий в обществе, военных действий и прочего. 
Особенно остро эта проблема встала в период пандемии короновируса в мире, 
когда достаточно большое распространение и «обратную связь» получили так 
называемые фейковые новости, спекулирующие на ней. В российском законо-
дательстве под фейком понимается заведомо недостоверная общественно зна-
чимая информация, распространяемая под видом достоверных сообщений и 
создавшая определенную угрозу жизни или здоровью граждан, имуществу, об-
щественному порядку и общественной безопасности1. Это понятие, как и мера 
ответственности, появилось в марте 2019 года с целью противодействия распро-

1 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации».
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странению заведомо недостоверной информации и нагнетания общественной 
паники. Также в марте 2019 года был введен механизм ограничения доступа к та-
кой информации Роскомнадзором по обращению Генеральной прокуратуры РФ. 

Роскомнадзором ведется единый реестр запрещенных сайтов непрерыв-
но в электронном виде в соответствии с Правилами, утвержденными постанов-
лением Правительства РФ от 26.10.2012 № 1101. Объектом блокировки может 
быть доменное имя, страница сайта, сетевой адрес, а с 01.10.2020 г. – прило-
жение. Для запуска механизма блокировки Роскомнадзору необходимо основа-
ние, которым может быть решение уполномоченного органа (административная 
блокировка); решение суда (судебная блокировка); предписание судебно-
го пристава-исполнителя, таким образом, не всегда Роскомнадзор самостоя-
тельно принимает решение о блокировке объекта. Далее, при наличии положи-
тельного решения, объект в течение суток вносится Роскомнадзором в Реестр. 
Одновременно с занесением интернет-ресурса в число запрещенных выясняет-
ся провайдер хостинга данного ресурса, после этого Роскомнадзор направля-
ет ему и владельцу сайта электронное уведомление о блокировке. При условии, 
если владелец интернет-ресурса после получения уведомления удалил запре-
щенную информацию, то сайт не включается в реестр запрещенных. Если владе-
лец не удалил контент, то провайдер хостинга обязан ограничить доступ к нему, 
а Роскомнадзор включает его в Реестр. В случае, если контент содержит инфор-
мацию, порочащую честь и достоинство, недостоверную информацию, наруша-
ет авторские права или распространяет персональные данные, тогда для блоки-
ровки необходимо судебное решение.

Кроме фейков, в пространстве «Интернет» все чаще встречаются случаи 
«троллинга» с целью нагнетания негативного восприятия, гнева собеседника 
или собеседников. Троллинг также может носить политический характер с нега-
тивными оттенками и встречается чаще всего в социальных сетях при обсужде-
нии участниками группы контента, даже неполитического. Другим проявлени-
ем информационно-психологического воздействия можно назвать кибербул-
линг. В самом общем понимании, он представляет собой насилие, травлю в циф-
ровом пространстве. Являясь обобщающим понятием для кибермоббинга, ки-
бертравли и выходящего за границы телекоммуникационных сетей киберстал-
кинга – преследования жертвы через повторяющиеся сообщения, вызывающие 
тревогу и раздражение. Кибербуллинг (киберсталкинг) может выражаться в напа-
дении в публичных группах социальных сетей, распространении заведомо лож-
ной порочащей честь и достоинство другого лица информации или ложных све-
дений, «кража личности» с целью отправки провокационной информации дру-
гим пользователям, в том числе, хеппислепинг. Российское агентство правовой 
и судебной информации отмечает, что в 2020 году эта проблема встала особен-
но остро, что обусловлено пандемией коронавируса и ее последствиями, как в 
политической, экономической, так и в социальной сфере. В этой ситуации по-
вышенной тревожности граждан, отсутствия прямой ответственности за кибер-
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буллинг и вытекающее из этого ощущение безнаказанности за деяния, совер-
шенные в Сети, клевета становится угрозой практически государственного мас-
штаба. Существующие правовые инструменты, в частности, наказание за дове-
дение до самоубийства (ст. 110 УК РФ), за клевету (ст. 128.1 УК РФ), оскорбле-
ние представителя власти (ст. 319 УК РФ) и т.д., на практике не дают возможность 
пресечь правонарушения подобного рода в Сети. 

Категорией, наиболее уязвимой для такого информационного воздействия, яв-
ляются дети и молодежь в силу своей высокой активности в социальных сетях и в 
Интернете в целом. Кроме того, рисковой эту группу делают и возрастные особен-
ности восприятия. Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию» относит к тако-
вой информацию, побуждающую к совершению действий, представляющих угрозу 
их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, са-
моубийству; способную вызвать у детей желание употребить наркотические сред-
ства, психотропные вещества, табачные изделия, алкогольную и спиртосодержа-
щую продукцию, пиво и т.д.; обосновывающую или оправдывающую допустимость 
насилия и жестокости либо побуждающая осуществлять насильственные действия 
по отношению к людям или животным; отрицающую семейные ценности, пропаган-
дирующую нетрадиционные сексуальные отношения и формирующую неуважение 
к родителям или другим членам семьи и другую. В соответствии с п. 1 ст. 14 Феде-
рального закона от 24 июля 1998 г. N 124-ФЗ «Об основных гарантиях прав ребенка 
в Российской Федерации»  органы государственной власти в Российской Федера-
ции принимают меры по защите ребенка от информации, пропаганды и агитации, 
наносящих вред его здоровью, нравственному и духовному развитию. 

Выводы. Понятие информационно-психологического воздействия вклю-
чает в себя множество аспектов. Во-первых, это информационное влияние на 
граждан государства с целью подрыва политической, экономической, социаль-
ной и культурной систем общества другим государством в ходе информацион-
ной войны. Здесь мы говорим о психолого-идеологическом воздействии, де-
стабилизирующем общество, манипулировании контентом, дезинформации, 
подмене традиционных ценностей и моральных норм нравственными сурро-
гатами. Во-вторых, использование информации с целью организации экстре-
мистских, террористических организаций с привлечением новых участников 
через использование информационных технологий. В-третьих, использование 
информационно-коммуникационных технологий для ущемления прав и свобод 
человека и гражданина, реализуемых в информационном пространстве. Это да-
леко не все направления влияния, по которым должно осуществляться инфор-
мационное противодействие, являющееся неотъемлемой частью информаци-
онной безопасности человека и общества.

Несмотря на наличие механизмов правового регулирования информационно-
го воздействия на население, многие из них не отвечают современным реалиям 
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в полной мере. На наш взгляд, принципиально новое информационное законо-
дательство Российской Федерации находится сейчас на начальном этапе сво-
его формирования и пока не охватывает всего сложившегося многообразия от-
ношений, связанных с профилактикой и пресечением информационных угроз и 
их последствий. Так, работающим правовым механизмом на сегодняшний день 
является блокировка подобного контента Роскомнадзором, однако, осуществить 
это в рамках множества пользователей и платформ задача достаточно сложная: 
быстрый обмен информацией, анонимность в Интернете, количество сайтов и 
приложений и т.д.
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Abstract. The modern information environment is a complex social structure. The information 
that surrounds us every second can have both a fruitful influence, potentially leading to 
the development of the individual and society, and a negative one, which is aimed at the 
destruction of systems and humans. In modern society with its rapidly growing technical 
capabilities, volumes of produced and consumed information, the risks of information impact 
extend both to technical aspects of security and psychological and ideological ones. In this 
regard, the task of countering information threats at all levels is becoming a qualitatively 
new and important task. Russian legislation pays attention to all key areas of information 
security of society, but does not separate this concept by spheres of influence, examining 
the issue comprehensively. In the presented article, attention is paid to the analysis of the 
regulatory framework in terms of establishing the foundations of federal policy in the field of 
state development and in the field of preventing destabilizing information activity from the 
standpoint of external psychological information impact.
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