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Аннотация. Технологически обусловленный гиперболический рост коммуникативной 
связанности и несовершенство административных механизмов контроля над этим 
процессом приводят к пониманию новых феноменов и новых рисков, в том числе рисков 
в отношении наиболее уязвимой социальной группы – детей. В статье предлагается 
новый подход к описанию природы рисков медиапространства в отношении здоровья и 
развития детей. Минимизация этих рисков определяется автором как цель обеспечения 
информационной безопасности детей. Новые качества рисков описываются на основе 
гиперсетевой модели медиакоммуникации, разработанной на основе гиперсетевой 
теории мозга. Уточняются свойства гиперсетевого образования и их рискогенность, 
опосредованная сетевой морфологией связей, влекущей невозможность или 
неэффективность приложения привычных практик управления. Уязвимость детской 
группы перед этими рисками объясняется психологической незрелостью адаптивных 
средств. Отмечается значение феноменализации «медиа» и «информации» для целей 
информационной политики и обеспечения безопасности – медиабезопасноти. 
Раскрываются тенденции гиперсети медиа, которые повышают риски, особенно 
обеспечиваемый технологиями рост скорости и объемов передачи информации, 
исключающий действие известных механизмов регулирования оборота информации 
и фильтрации контента.
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Стремительный рост возможностей информационного пространства обу-
славливает внимание к опасностям и рискам, исходящим от инфосферы в от-
ношении детей. Качество жизни ребёнка, включающее комплекс значимых кри-
териев детского благополучия (child wellbeing) выступает объектом негативного 
воздействия.
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В зависимости от принятой трактовки значения понятия информации и свя-
занных с нею феноменов – информационная продукция, информационная гиги-
ена, медиа, медиапродукция, медиабезопасность и другие, подход к пониманию 
рисков будет существенно отличаться. 

В законодательстве закреплено понятие информации с точки зрения содер-
жательного аспекта как «сведений (сообщений, данных) независимо от фор-
мы их представления»1 или «сведений, воспринимаемых человеком или специ-
альными устройствами как отражение фактов материального мира в процессе 
коммуникации»2. Семиотическая функция информации выдвигается в качестве 
важнейшей в гуманитарных областях знаний, например, в философии инфор-
мация есть отражение мира на основе полученных сигналов. Кибернетический 
подход к информации основывается на свойстве информации устанавливать 
коммуникацию и обозначать содержание внешних данных, изменять систему 
в направлении самосохранения, уменьшать неопределённость и энтропию 
[Shannon]. Н.Н. Моисеев считал, что универсального понятия информации нет. 
Понимание информации как явления связывается им с её функциональностью, 
способностью указывать на обстоятельства, важные для принятия решения. А ка-
чество информации зависит от того, какое «решение она может обеспечить» [Мо-
исеев]. Существует позиция, согласно которой информация есть базовый научный 
термин, не нуждающийся в дополнительном формулировании и раскрывающий-
ся через прилагательные к нему, например, «конфиденциальная информация», 
«массовая информация», «достоверная информация», «генетическая информа-
ция» и так далее [Лысак].

Распространено мнение, что информация фактически выступает психиче-
ской интернализацией смыла отдельными субъектами и зависит от личност-
ной специфики этих субъектов. Информация предстаёт феноменом внутренней 
и внешней среды личности и не существует без интерпретирующего субъекта 
[Эрштейн]. Н. Луман считает информацию «событием, которое меняет состоя-
ние системы» [Luhmann].    

В ин форматике информация выступает базовым термином и используется че-
рез операции с ней: сбор, хранение, обработка, передача, анализ и оценка. «Ин-
формация, не будучи «ни материей, ни энергией», может существовать только 
в зафиксированном состоянии» [Чернавский]. Внешне информация проявляет-
ся в форме, позволяющей осуществить её обработку, такую информацию назы-
вают «данными».

Информация – это то, что приходит извне, то есть входит в сознание путём об-
ретения формы, доступной для принятия им. Распространено мнение, что фор-

1 Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации».

2 ГОСТ 7.0-99 Информационно-библиотечная деятельность, библиография. Тер-
мины и определения.
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ма данных (сигнала, смысла) зависит исключительно от воспринимающего субъ-
екта. Именно интерпретация данных реципиентом в определённом им контексте 
делает из них информацию. Фиксация информации сознанием осуществляется 
путём декодирования (обуславливания) её и изменяет структуру сознания, вли-
яет на его развитие или деградацию, усложнение или упрощение.

Среди нейробиологов озвучивается необходимость разработки принципиаль-
но новой теории информации, объясняющей её возникновение в когнитивной си-
стеме и взаимодействие когнитивного агента с окружающим миром. На первый 
план выходят количественные аспекты потребляемой (воспринятой, усваивае-
мой информации) информации, и, соответственно, пределы объёма информа-
ции, доступной для адекватного усвоения. Предложенная Константином Анохи-
ным теория гиперсетевой модели мозга, в качестве интегральной функции мозга 
указывает так называемый, когнитом, объединяющий две системы – систему моз-
га и систему разума – в одну гиперсистему, обладающую принципиально иными 
свойствами, отличными от свойств мозга или разума. Отношение субъекта, вос-
принимающего информационный сигнал, и окружающего мира кодируются ко-
гами, являющими собою «элементарные единицы опыта», которые связаны ком-
муникационными каналами – коммами. Система когов и комов и являет собой 
когнитом – «субстрат субъективного опыта» человека, опосредующего его отно-
шения с информационным пространством. Учёным утверждается, что отноше-
ние между информационным пространством и мозгом относятся к более высо-
кому уровню, нежели отношения окружающего мира и организма.

Феномен медиа

Информатизация и медиатизация жизни признаётся основной причиной 
информационно-зависимых заболеваний и связывается не столько с изменением 
содержания инфопотока, сколько с коренным преобразованием канала, по которо-
му этот поток движется. Описание этого канала восходит к пониманию медиа. От-
сутствие однозначной трактовки медиа создаёт сложности использования его как 
научного термина. Со времени активного использования этого понятия в научных 
кругах медиа рассматривалось с точки зрения влияния массовых взаимодействий 
на массовое сознание, детерминирующих культурно-исторический тип общества 
и даже новую эпоху. Теоретическое осмысление информационного общества, и 
далее, сетевого общества, привело к рассмотрению медиа в качестве субстрата 
сетеобразной, мозаичной структуры общества, с преобладанием горизонтальных 
связей, децентрализацией традиционных СМИ и их конвергенцией [Рогалева].    

Философское постижение феномена медиа выводит к осознанию медиаль-
ного поворота современной культуры. В.В. Савчук отмечает становление медиа 
как «универсальной формы опосредования», ведущей к ситуации тотальности 
медиа. Медиа представляется нечто большим, чем канал передачи контента, не 
столько соединением «двух инстанций посылающего и получающего сообще-
ние, сколько репрезентация единого» – новой реальности. Сам язык признаёт-
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ся «особым и значимым медиа среди других». Поэтому акт коммуникации, в том 
числе посредством новых медиа, предстаёт не простым «перемещением неко-
торого сообщения, остающегося адекватным самому себе, из сознания адре-
санта в сознание адресата, но переводом некоторого текста с языка моего «я» 
на язык твоего «ты»» [Лотман].    

Симуляция реальности происходит путём создания и поддержания медиа ре-
жима иллюзии, «гипертрофированной эксплуатации двух каналов восприятия – 
аудио и видео, что в целом интерпретируется как новая форма насилия или «ви-
зуальный поворот» [Mitchell]. Изучение медиа как социально-культурного фено-
мена и «явления, охватывающего весь комплекс коммуникационных технологий, 
<…> оказывающего сущностное влияние на саму коммуникацию и общество, в 
котором эта коммуникация свершается» [Коломиец 2014] привело к появлению 
нового направления социологии – медиасоциологии. Экспансия медиалогикой 
повседневной жизни людей и её институционализация в прочих социальных под-
системах обрела терминологическое воплощение в виде медиатизации, конку-
рирующей с ранее установленными принципами функционирования этих соци-
альных подсистем [Cloudry]. 

Мгновенных коннект удалённых субъектов и групп, есть условие новой соци-
альной среды – медиареальности, определяющий сущностные черты современ-
ного общества, его структуру и динамику [Савчук]. Так, медиа не просто транс-
лируют контент, но создают тип восприятия, конструируют фокус зрения, опре-
деляют характеристики рецепции. 

Существование информации и медиа взаимозависимо, исключение одного 
означает исключение другого. невозможна действительность информации вне 
канализации от источника к потребителю. Индивидуально сконструированная 
медиасреда составляет глобальную медиасферу, которая подобно кровеносной 
системе охватывает весь общественный организм, интегрируется и самоорга-
низуется. Одной из главных тенденцией медиасферы признаётся её непрерыв-
ное расширение [Рашкофф]. Социальные последствия расширения медиасфе-
ры объясняются следствием возникновения «нового масштаба, привносимого 
каждой новой технологией» [McLuhan].      

Критики такой широкой трактовки медиа не без оснований сомневаются в 
концептуальной обоснованности самостоятельной феноменализации медиа и 
объясняют это метафоричностью его значения. Медиа представляется «мета-
форой посредничества», научное описание которого должно вернутся к исто-
ку, а именно к изначальному техническому значению как «множества процессов 
производства, фиксации, сохранения, ретрансляции и воспроизводства обра-
зов и знаков, актуализированных и поддерживаемых при помощи техники» [Пе-
тренко]. Итак, в узком смысле понятие медиа относится к обозначению процес-
са движения информации с помощью технических средств, в широком смысле 
медиа есть важнейший фактор трансформации общества, общественного и ин-
дивидуального сознания. 
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Широкому пониманию медиа как детерминанты динамики процессов социо-
культурного пространства и даже некого «мутагена» цивилизации соответству-
ет представление об угрозах, обусловленных высоким суггестивным потенциа-
лом уплотняющихся коммуникаций [Коломиец 2017]. Возникло б ольшей частью 
в публицистике понятие «медиабезопасности». Однако технологией обеспече-
ния медиабезопасности некоторыми её теоретиками видится медиаобразова-
ние, результатом которого является приобретение медиаграмотности – способ-
ности адекватного восприятия, интерпретации, оценки и создания медиатекстов, 
заменившее «устарелый» «инъекционный» («защитная», «прививочная») подход, 
согласно которому медиа выступает «агентом культурной деградации». Как ви-
дим, постулируемые цели медиаобразования относятся к журналистике, а ме-
диаобразование выгладит её упрощённым вариантом, доступным для школьни-
ков и широкой публики. Между тем именно патерналистский подход наиболее 
соответствуют цели информационной безопасности детей. 

Феноменальность медиа раскрывает природу рисков текущего и перспектив-
ного состояния информационного пространства детей. Понятие медиареально-
сти сочетает семантический, смысловой и содержательный аспект информации, 
включая описание «плотности коммуникаций» (концентрации информационных 
потоков) и «частоты информационных стимулов».

Медиакогнитом

Экстраполируя разработанную К. Анохиным теорию гиперсетевой модели моз-
га на исследуемую нами область, медиа можно уподобить когнитому, то есть ги-
персетевому образованию, где коги – это контент (собственно информация или 
коды), а коммы – канал (трафик/средство передачи). При этом характеристики 
гиперсистемы медиареальности не являются простым сложением характеристик 
контента и канала его передачи, но представляют собою принципиально новое 
явление. Новая сетевая морфология  социальности [Castells] наиболее ярко вы-
ражена в характерной логике функционирования медиа. Инфраструктура гипер-
сети медиа, определяет основной способ организации общества, связывая всех 
социальных субъектов, образуя узлы сети, которыми может являться индивиду-
альный субъект или группа. Генерация индивидуального опыта в групповой по-
средством мощностей новейших медийных технологий является главным прин-
ципом функционирования сети, трансформирующей социальность и порожда-
ющей новую модель социализации [Саяпин 2014].   

Медиареальность гранулярна, она состоит из сигналов, доступных для коди-
рования индивидуальным сознанием. Медиареальность опосредует взаимодей-
ствие организма и среды как связь индивидуального сознания людей посред-
ством технологий, где объединение когов (опыта нескольких субъектов) являют 
узел (вершину) или гранул, а источники когов – основание индивидуальной ре-
цепции сигнала, результат нейрокогнитивной функции мозга, то есть восприя-
тие и интерпретация информационного сигнала индивидуумом. 
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Схематично это можно представить в образе пирамиды с вершиной в виде 
узла из индивидуальных интерпретаций контента разными субъектами, и осно-
ванием в виде индивидуальной рецепции сигнала каждым из них. Узлы могут 
объединяться и составлять группы, активность этих групп определяет динамику 
всей гиперсети [Barnes]. Восприятие и интерпретация сигнала следует за произ-
водством смысла и его трансляцией в сеть. При этом, как точно заметил М. Ма-
мардашвили, послать текст не означает сообщить его [Мамардашвили], сооб-
щение означает включение в диалог или хотя бы рецепцию. Для того чтобы рож-
дённая мысль преобразовалась в контент (гранул) внутри сети, необходимо при-
дать мысли форму, то есть сделать из неё информацию. Доступность этого кон-
тента для сознания других людей влечёт возможность создания связи на осно-
ве его интерпретации. 

Появление связи – важнейшего элемента сети, можно описать с помощью 
принципов молекулярной физики – механизма взаимного притяжения и оттал-
кивания молекул. Уплотнение коммуникации в гиперсети медиа есть результат 
притяжения и образуемых в результате него связей. Но притяжение имеет гра-
ницы и заканчивается там, где расстояние между притягивающимися молекула-
ми становится равным величине самой молекулы и тогда начинается отталкива-
ние их друг от друга. 

Притяжение молекул лежит в основе структуры вещества так же, как комму-
никация в основе общества.

Притяжение обуславливает появление новых связей и возникает как реакция 
на контент, его интерпретация, то есть на основе когнитивных процессов. Для 
притяжения необходимо, чтобы контент был сформирован принял форму, явил 
себя в сети. Универсальной характеристикой этого процесса является скорость. 
Поэтому предельное расстояние между молекулами, в нашем случае – воспри-
ятием сигнала (интерпретацией смысла), можно представить в виде скорости и 
эта скорость равна скорости формулирования контента, преобразования смыс-
ла в информацию и представления её в сети, например, пост в социальных се-
тях, комментарии, новости и т.д. 

Наблюдаемое сегодня сближение скорости формулирования идеи (рождения 
контента) и скорости его трансляции обеспечивается технологически и продол-
жится до того момента, пока эти скорости не совпадут. При появления техниче-
ской возможности увеличения скорости преобразования мысли в общедоступ-
ный контент до скорости её трансляции (восприятия другими людьми), рост ко-
личества связей прекратиться, но это будет означать установление моменталь-
ной связи всех со всеми (рисунок 1).

Изменение процессов движения молекул меняет структуру вещества, пре-
вращая газ в жидкость, а жидкость в твёрдое тело. Рост скорости рождения 
новых связей меняет структуру общества. Скорость рецепции сигнала и ско-
рость трансляции сигнала могу совпадать, например, при трансляции аудиосиг-
нала.
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Рисунок 1. Гиперсетевая модель медиакоммуникации / 
Hypernet model of media communication 

Где Sф – скорость формирования контента, преобразования идеи в текст (лю-
бой материал, доступный для восприятия, включая фото и видео), а Sр – ско-
рость рецепции, реагирования на этот контент в виде комментария, оценки. Sф 
> Sр. Направления (линии), исходящие от контента представляют формы ин-
дивидуальных реакции и, соединяясь, образуют узлы сети. Узлы взаимосвяза-
ны друг с другом и связи между ними постоянно растут. Рост связей обусловлен 
тенденцией возрастания скорости рецепции Sр. Сокращение пути «от контен-
та до реакции» (времени «ожидания реакции») означает минимизацию времени 
с момента появления контента в сети до его восприятия первым реципиентом. 
На сегодняшний день существуют такие типы контента, восприятие которых не 
требует санкции на это, например, аудиореклама, трансляция аудиопродукции. 
Скорость реакции во многом обусловлена формой контента, каналами трансля-
ции и доступом к ним. Поэтому регулирование доступа к контенту означает кон-
троль над ростом Sр. Скорость же формулирования медиатекста (путь «от идеи 
к контенту») опосредована технологически, технический прогресс увеличивает 
скорость доставки идеи в медиасеть (например, мгновенное размещение фото-
графии с места события в сети). Скорость формулирования Sф исключает кон-
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троль со стороны иерархических структур (государства и общественных струк-
тур), исключает момент фильтрации.

Гиперсетевая модель медиареальности раскрывает тенденцию сближения 
моментов рождения идеи или факта реальности и момента интерпретации её ак-
торами сети. Поэтому объектом приложения управленческих усилий становит-
ся доступ к медиаканалу, как единственный подвергающийся контролю со сто-
роны внешнего субъекта.

Гиперсетевые свойства рисков от информационного пространства

Принципами гиперсети медиареальности, опосредующие её рискогенность 
как сетевого образования и уточняющие цели медиабезопасности, являются:

1) ризоморфность – от «ризома» (греч. rhiza – корень), множество беспоря-
дочно переплетенных побегов вне какой либо определённой формы, растущих 
в любых направлениях медиареальность состоит из множества переплетающих-
ся каналов (связей, коммов) обеспечивающих поток сигналов (кодов, когов), не-
предсказуемых в своём движении, постоянно генерирующихся и отмирающих 
[Делез, Гваттари]; 

2) децентрализованность – деиерархичность и равенство статусов центров 
активности, отсутствие центрального стержня действия («генетической оси») 
[Олескин]; 

3) синергетическая гиперсвязанность, то есть тесное кооперирование цен-
тров активности (узлов) и их взаимозависимость, порождение и распад связей 
случайны и непредсказуемы, они существуют непродолжительное время, новый 
узел несёт в себе потенцию связи – «контингентность»;  

4) адаптивность – приспособляемость сети за счёт гибкости и  автоматизма 
процесса изменения алгоритма своего функционирования с целью сохранения 
функции доставки сообщения, потоки могут менять «русло» и сохранять вектор 
движения, а также содержание – смысл сообщения, они способны к «самоорга-
низации и саморегуляции» [Коробейникова, Гиль], а трафик доставки сообще-
ния не поддаётся фиксированию и, соответственно, невозможно купирование 
участка трафика опасного контента; 

5) семантическая неконтролируемость – невозможность полной контентной 
фильтрации, «незначащий разрыв» означает незначительность усилий по уни-
чтожению ризомы через ликвидацию её частей,   место разрушения быстро за-
полняется новыми связями подобно Лернейской Гидре, у которой на месте сру-
бленных отрастали новые головы, (например, благодаря привлечению внимание 
к скандалу вокруг запрещения контента); 

6) омнипрезентность – (лат. – omni-praesentia) вездесущность, всеобъемле-
мость, всеприсутствие, означает тотальность сетевой логики, поглощение ей 
всех процессов социальной организации, доминирование морфологии над дей-
ствием («как» над «что»); 



156

Communicology. 2021. Vol.9. No.4. С. 148-159                                                        http://www.communicology.us

7) увеличение скорости трансляции сигнала, сокращение временного проме-
жутка между появлением идеи (или события) и его погружения в сеть; 

8) гипертекстуальность – существование встроенных в текст гиперссы-
лок, расширяющих контекст, метаморфность медиатекста, принимающего лю-
бую форму, доступную для восприятия, и при том сохраняющего код, усилия по 
нормативному (законодательному) формулированию критериев вредного кон-
тента  девальвируются в связи с широкими возможностями контекстного ка-
муфлирования контента под безвредный, но ссылающего на основной смысл, 
интерпретируемый при помощи метатектуальных приёмов, ассоциаций и ана-
логий; 

9) слоистость – существование слоёв, чередование уровней контента  гипер-
сети медиареальности, где следующий пласт являет собою информацию, рецеп-
ция которой требует определённого уровня состояния сознания, профессио-
нального аналитического, рождает новую стратификацию на основе доступности 
слоя; 

10) тиражируемость – прирост экземпляров информационных кодов в раз-
нообразных вариантах форм при сохранении одного смысла имитирует изоби-
лие сведений при реальном их дефиците, тиражируются «копии копий» [Дукин]; 

11) доместикация технологий в домохозяйства, встраивание медиатехноло-
гий в организацию домашнего пространства, до степени рутинности и привыч-
ности, «невидимости» «внутри повседневных руин семейной жизни» [Овчинская], 
образ «дома» теряет свои специфические социальные функции, становится фи-
лиалом школы, работы, досуга [Козырьков].

Таким образом, анализ принципов медиареальности как гиперсетевого об-
разования позволяет констатировать расширение зоны риска от современно-
го информационно-коммуникативного пространства и указывают направления 
обеспечения информационной безопасности детей. Сужение значения инфор-
мационной безопасности до прикладных значений в отрыве от влияния трафи-
ков доставки контента до сознания человека контрпродуктивно. Промежуточный 
эффект от пресечения распространения вредного контента без учёта алгоритма 
функционирования гиперсети медиареальности теряет смысл. 

Особенность рисков получения детьми вреда от информации заключается в 
технологии приобщения к каналу, трафику доставки контента (сигнала, кода), то 
есть опосредованы морфологией связи на основе технических средств. 

Кардинальное изменение принципов взаимодействия человека с коммуни-
кативными средствами даёт возможность установить существование феномена 
медиареальности, где созданный контент немедленно обрастает интерпретаци-
ей, а индивидуальные интерпретации контента разными субъектами образуют 
связи и «связи связей» – гиперсеть медиарельности. Представленная гиперсе-
тевая модель медиа позволяет описать функционирование, социальные эффек-
ты и тенденции информационной среды, обозначить зону риска и поле прило-
жения управленческих усилий. 
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