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Аннотация. Цель статьи – выявление объяснительного потенциала некоторых 
философских и социогуманитарных концепций в понимании механизмов современных 
информационных войн в рамках знаково-символического и культурно-семиотического 
подходов. В частности, речь идет о концепциях «символического насилия» П. Бурдье, 
«бессознательного» и «дивида» Ж. Лакана и «культурной экспансии» Р. Познера. 
Попутной задачей является уточнение авторской позиции относительно определения 
понятия «информационные войны», а также классификации и специфики сегодняш-
них инфовойн. Основным методом исследования является дискурсивный анализ 
соответствующих философских и социально-гуманитарных научных текстов и проеци-
рование результатов этого анализа на современную информационно-коммуникативную 
практику. 
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Введение. Многоаспектность, эволюционирующий и перманентный характер 
современных информационных войн побуждают изучать их на более глубоком, чем 
когда-либо, уровне. Привлечения для этого только прикладных теорий и концепций 
недостаточно. Для понимания природы и скрытых механизмов сегодняшних инфор-
мационных войн необходимо шагнуть за границы «традиционной» коммуникати-
вистики, представленной концепциями Г. Лассуэлла, П. Лазарсфельда, К. Шенно-
на и др., в более широкое предметно-дисциплинарное поле и погрузиться в недра 
фундаментального философского и социально-гуманитарного научного знания. 

Такие попытки предпринимались и раньше, но чаще всего они реализовыва-
лись в рамках военно-исторического или политологического знания; либо были 
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связаны с анализом тех относительно немногих концепций и теорий, изначаль-
но ориентированных на информационные войны как главный объект философ-
ской и социально-гуманитарной научной рефлексии. Например, уже достаточно 
хорошо изучена и представлена в научном дискурсе концепция информацион-
ной войны французского философа Ж. Бодрийяра, основанная на его же тео-
рии симулякров и симуляции [Бодрийяр 2015] и описанная им в трёх эссе, объ-
единённых названием «Войны в Заливе не было» (1991) [Бодрийяр 2016]. Глав-
ный вывод Бодрийяра: всё, что производится СМИ во время информационной 
войны, не является отражением реальным событий, но есть их симуляция. Этот 
вывод остаётся актуальным и в наше время. Тем не менее, только теорией си-
мулякров Бодрийяра невозможно эксплицировать всё, что происходит сегодня 
на полях информационных сражений, с точки зрения философии и социально-
гуманитарного знания. 

Данная проблема в последние годы постепенно начинает привлекать внима-
ние исследователей. Так, в частности, статья А.П. Алексеева и И.Ю. Алексеевой 
в журнале «Вопросы философии» (2016) описывает онтологию информационной 
войны, опираясь на язык философии сложности [Алексеев, Алексеева]. Одним из 
результатов кандидатской диссертации В.В. Кафтана (2019) стал краткий обзор-
ный анализ ряда философских и социо-гуманитарных научных теорий и концеп-
ций (в частности, Э. Кассирера, У. Эко, К. Юнга, Э. Гидденса, Б. Латура, М. Фуко, 
В. Стёпина и др.) применительно к некоторым аспектам эволюции и технологий 
инфовойны [Кафтан]. В статье С.И. Чудинова (2021) говорится о методологиче-
ских возможностях концепций «текучей современности» З. Баумана [Бауман] 
и «глобального общества риска» У. Бека [Бек], а также теории «информациональ-
ного общества» М. Кастельса [Кастельс] при анализе феномена информацион-
ной гражданской войны сапатистов1 [Чудинов]. Тем не менее, пока остаётся без 
ответа вопрос, насколько эти концепции применимы в более широком предмет-
ном поле, связанном с информационными войнами. 

Особенностью нашего подхода к современным инфовойнам, представленно-
го в данной статье, является обращение к теориям и концепциям из сферы со-
циальной философии, психологии и культурной семиотики, которые ранее в от-
ношении данной проблематики почти или совсем не рассматривались, и кото-
рые могли бы способствовать дальнейшему пониманию механизмов таких войн 
как знаково-символических и культурно-семиотических феноменов. В частно-
сти, речь идёт о концепциях: символического насилия французского социаль-
ного философа и социолога Пьера Бурдье [Бурдье]; бессознательного и «ди-
видов» французского философа и психоаналитика Жака Лакана [Лакан 1995, 
2006]; культурной экспансии немецкого философа-лингвиста и семиотика Ро-
ланда Познера [Posner]. Соответственно, главная цель статьи – выявление их 

1 Представители леворадикального движения в южном мексиканском штате Чья-
пас в 1990-х гг.
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объяснительных потенциалов в отношении причин, характера и механизмов со-
временных инфовойн. Выбор именно этих авторских теоретических систем об-
условлен тем, что несмотря на их принадлежность к разным областям фило-
софского и социально-гуманитарного научного знания, все они, в той или иной 
степени, исходят из классической теории знаков и знаковых систем (Э. Кас-
сирер, Ч. С. Пирс, Ю. Лотман), что создаёт основу для их взаимодополнения 
в рамках эксплицирования информационных войн как знаково-символических 
и культурно-семиотических систем. Сопутствующей задачей является уточне-
ние авторской позиции относительно определения понятия «информационные 
войны», а также классификации и специфики сегодняшних инфовойн. Основным 
методом исследования является дискурсивный анализ соответствующих фило-
софских и социально-гуманитарных научных текстов, а также проецирование 
результатов этого анализа на современную информационно-коммуникативную 
практику. 

Современные информационные войны: 
краткий генезис и определение понятия 

Информационные войны ведутся народами и государствами с древних вре-
мён для ослабления моральных сил противника и достижения определённых це-
лей без сражений на реальном поле боя. При этом всегда главным объектом ин-
формационного воздействия являлась человеческая психика, а точнее, три её 
составляющие: чувства, сознание и воля. Аристотель ещё в IV в. до н. э. сказал 
о том, что «есть три силы души, главные для поступка и для истины: чувство, ум 
и стремление» [Аристотель: 173]. Военные стратеги Античности, Средневеко-
вья, Нового и Новейшего времени использовали самые разнообразные спосо-
бы информационного воздействия, постоянно их совершенствуя. В результате 
этого изначально интуитивные находки, позволяющие управлять умонастрое-
ниями и устремлениями масс людей, становились многократно отработанными 
информационно-коммуникативными технологиями, высокая эффективность ко-
торых была очевидна. 

Несмотря на давность существования самого феномена, понятие «информа-
ционные войны» возникло только в последней четверти XX века. До этого исполь-
зовался термин «психологические войны», подчёркивающий воздействующий 
характер подобных явлений, наиболее полно представленных в основополага-
ющем труде американского политолога и психолога Пола Лайнбарджера «Пси-
хологическая война: теория и практика обработки массового сознания», впер-
вые изданном в 1948 году [Linebarger]. В процессе осмысления наступавшего 
информационного общества, «анонсированного» целым рядом ученых и фило-
софов в 1960-1970-х гг. (Т. Умесао, М. Маклюэн, Ю. Хаяши и др.), информацион-
ный аспект начал превалировать в понимании того, что и как воздействует более 
всего на массовое сознание гражданского населения и военнослужащих свое-
го и другого государства. Стало очевидным, что это – определённым образом 
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подготовленная информация и, соответственно, каналы её доставки – средства 
массовой информации (СМИ). Именно такой подход к трактовке интересующе-
го нас понятия более всего актуален и в настоящее время. 

 Одним из первых новое понятие «информационная война» (Information Warfare) 
использовал американский физик Томас Рона в докладе «Системы вооружения 
и информационная война» [Rona], подготовленном им для компании «Боинг» 
в 1976 году. Его соотечественник Мартин Либики, математик и экономист, в свою 
очередь, был одним из пионеров в определении этого понятия и разработке тео-
ретических оснований инфовойн. В своей книге «Что такое информационная во-
йна?» (1995) он отождествил информационную войну с информационными вза-
имодействиями, включающими как защиту и опровержение, так и манипулиро-
вание и искажение информации [Libicki]. Нам такое тождество представляется 
весьма спорным, поскольку информационное взаимодействие – это, несомнен-
но, более широкое понятие, относящееся к процессам, происходящим и в мир-
ное время, т. е. при отсутствии явных конфликтов военно-политического харак-
тера. Наши учёные вносят свой интеллектуальный вклад в формирование науч-
ного знания об информационных войнах. Так уже в 1999 году была опубликована 
книга С.П. Расторгуева «Информационная война» [Расторгуев], до сих пор вхо-
дящая в ряд наиболее полных и квалифицированных исследований по соответ-
ствующей проблематике. Её особенность в том, что в ней, как и в своих более 
поздних книгах, автор попытался охарактеризовать такое явление, как инфовой-
на, не только с позиции военно-технического специалиста по информационной 
безопасности, но и социального философа.  

С тех пор прошло уже немало времени, но при всём интересе исследовате-
лей к информационной войне как предмету изучения, концептуальная проработ-
ка данного понятия отнюдь не завершена. В этом заключается определённая ме-
тодологическая трудность, поскольку существует целый ряд относительно близ-
ких по смыслу понятий: «информационное противоборство», «идеологическая 
диверсия», «воинствующая пропаганда», «политическая манипуляция». Отчасти 
следует согласиться с Г.Л. Тульчинским, полагающим, что «информационные во-
йны – в отличие от однонаправленных информационных атак, действий типа про-
паганды, манипуляции и слухов – есть форма конфликта, в котором должны быть 
акторы – противоборствующие стороны, преследующие определенные цели. 
И эти цели, как желаемые результаты, должны быть сопоставимы с результата-
ми конфликта, включая определение победителя» [Тульчинский: 251]. В опреде-
лении М.В. Белякова эти цели сформулированы более конкретно: «Информаци-
онная война предполагает взаимонаправленные активные массового характера 
информационные действия всех вовлеченных сторон с целью нанесения макси-
мально возможного урона другой стороне, максимально полная ее дискредита-
ция в глазах мировой общественности» [Беляков: 595]. 

Но дело не только в обязательном наличии противодействующих сторон и це-
лей, преследуемых ими, но и в высокой степени остроты и продолжительности 
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такой формы конфликта, как информационная война. Этим она, с нашей точки 
зрения, отличается, например, от информационного противостояния, острота и 
интенсивность которого может меняться в разные периоды в зависимости от по-
литической ситуации; или от идеологической диверсии, осуществляемой разо-
во.  Кроме того, на наш взгляд, информационная война – это форма конфликта, 
в которой может применяться самый широкий спектр существующих на данный 
момент инструментов и способов управления массовым сознанием, направлен-
ный на безусловное доминирование в информационном коммуникативном про-
странстве. Включая, конечно же, манипуляцию и пропаганду – самые старые, но 
всегда эффективные, способы воздействия при условии, что их используют про-
фессионалы своего дела. Но появляются и совершенно новые методы, что свя-
зано с общей технологизацией, компьютеризацией и цифровизацией. Так, на-
пример, с наступлением цифрового общества в начале XXI века появилась воз-
можность не только парировать информационные атаки противника, но и уни-
чтожать его цифровые следы. При этом стратегическая цель инфовойны – «вне-
сение изменений в когнитивную структуру, чтобы получить соответствующие из-
менения в поведенческой структуре» [Почепцов: 20] – со временем не меняет-
ся, хотя и может быть разделена на тактические цели-задачи.

Проблема классификации информационных войн

Вопрос о классификации информационных войн до сих пор остаётся открытым 
в научном дискурсе из-за различных критериев, которые могут быть положены 
в её основание. Среди таковых: период возникновения, доминирующие кана-
лы и технологии воздействия, основной объект воздействия, характер воздей-
ствия, основные управленческие  технологии, масштаб, длительность, конкретное 
целеполагание, симметричность/асимметричность, наступательный или оборо-
нительный характер, предмет конфликта, нахождение источника воздействия и т.д. 
Поскольку существуют разные точки зрения относительно того, как понятие 
«информационная война» соотносится с такими понятиями, как  «холодная во-
йна», «когнитивная война», «консциентальная война» и т.п., то это также являет-
ся препятствием для разработки единой классификации инфовойн. К настояще-
му времени этот проблемный аспект уже достаточно подробно освещён в целом 
ряде публикаций (например, статье Н.Р. Красовской и А.А. Гуляева «К вопросу 
классификации информационных войн» [Красовская, Гуляев], монографии 
О.Е. Вороновой «Современные информационные войны и технологии» [Вороно-
ва], кандидатской диссертации Д.В. Биндаса [Биндас] и др.), поэтому мы огра-
ничимся только изложением собственной позиции в отношении него. Одним из 
самых рациональных представляется подход, в соответствии с которым понятие 
«информационная война» рассматривается как максимально широкая, т. е. «зон-
тичная» номинация по отношению ко всем другим видам бесконтактных войн, по-
скольку с какими бы целями, по каким бы каналам и в каких-либо форматах они 
ни осуществлялись, все они, так или иначе, используют информацию.
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Что касается классификации, то наиболее релевантной для нашего иссле-
дования является та, в основе которой лежит «поколенческий» принцип. Но не 
классификации войн «вообще» как, например, в книге В.И. Слипченко [Слипчен-
ко], делящего все войны, включая контактные, на шесть поколений с отнесением 
инфовойн к последнему из них, а непосредственно и только информационных 
войн. В нашем случае каждое поколение инфовойн, начиная с европейской эры 
книгопечатания, условно соотносится с доминирующими в определённый исто-
рический период медиа, что обусловлено известной концепцией канадского те-
оретика Маршалла Маклюэна: «Медиа есть сообщение» (Media is the message) 
[Маклюэн]. Соответственно, до недавнего времени можно было говорить, мини-
мум, о четырёх поколениях инфовойн. Первое поколение (середина XV – конец 
XIX вв.) связано с печатными СМИ и печатной пропагандой, обращённой к про-
стой публике в формате лубка, памфлета или плаката, а к более просвещённой 
и образованной – в формате газеты и журнала. Второе поколение инфовойн от-
носится к эпохе радио и радиопропаганды (конец XIX – середина XX вв.), когда 
радио было почти в каждом доме, обеспечивая заочный эффект «присутствия на 
площади» и формирование коллективных общностей, мотивированных к реаль-
ным действиям. Третье поколение – к эпохе телевидения (середина XX – конец 
XX вв.), начавшего атомизацию целевых аудиторий и создававшего у них эффект 
реального «присутствия на месте событий» и потому уже не требовавших от те-
лезрителей никаких реальных действий. Достаточно было их молчаливого согла-
сия с основной повесткой дня. Именно телевизионные инфовойны заставили об-
щественность думать, что «войны в Заливе не было» и побудили Ж. Бодрийяра 
к написанию его знаменитых эссе (см. выше). Четвертое поколение инфовойн от-
носится к эпохе массового использования интернета (начало «нулевых» – конец 
2-й декады XXI века), продолжившего атомизацию общественности, подорвав-
шего авторитет и монополию официальных СМИ и создавшего иллюзию прав-
дивости информации от лидеров общественного мнения: независимых СМИ, 
популярных блогеров и инициативных пользователей соцсетей, регулярно об-
новляющих свои аккаунты. Однако именно социальные сети и стали основным 
пространством стратегических коммуникаций и меметических войн – информа-
ционных войн, ведущихся посредством мемов, отражающих глубинные архети-
пы и стереотипы целевой общественности [Кужелева-Саган].

То, что происходит сейчас, вероятно, уже можно назвать информационной 
войной пятого поколения. Как показывает практика, доминирующими медиа 
в ней являются мессенджеры. Прежде всего, это – Телеграм, намного опережа-
ющий официальные СМИ в скорости отражения происходящих событий и пере-
дачи информации; количестве подписчиков. Мессенджеры окончательно ато-
мизировали целевую общественность: потребление информации стало пол-
ностью индивидуальным и не требующим от рядового пользователя реальных
 активных действий. Ему уже достаточно виртуальной реальности, в которой он 
теперь проявляет свою «пассионарность» посредством лайков и эмоциональных 
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комментариев. Создавая иллюзию личного потребления информации возмож-
ностью создания собственной подборки каналов, Телеграм позволяет противо-
борствующим сторонам охватывать огромные аудитории, поскольку одни и те 
же «новости» «гуляют» одновременно по множеству каналов, беспрестанно рас-
сылающих сообщения. Таким образом пользователи становятся зависимыми от 
напоминаний мессенджеров и их алгоритмов, на которые они никак не могут по-
влиять. Проблема усугубляется и тем, что поступающую лавиной информацию, 
практически, невозможно верифицировать на предмет правды и лжи. 

Российский исследователь и публицист Сергей Переслегин в одном из сво-
их подкастов (2023) отмечает, что мир не сразу заметил две революции, прои-
зошедшие в области инфовойн в 2020 году, в период начала пандемии, а точнее 
«инфодемии». Одна революция связана с явлением постправды; вторая – с то-
тальностью сегодняшних информационных войн. По его словам, «правда – это 
то, в чём журналист уверен, хотя он может при этом и ошибаться. Ложь – это 
когда журналист знает, что он врёт. Постправда – это когда ложь нежелательна, 
а правда недопустима. Это то, что находится “перпендикулярно” настоящей лжи 
и настоящей правде, и потому в принципе неверифицируемо»1. Тотальность же 
современной инфовойны проявляется в том, что количество информационных 
поводов теперь не пять-семь, как было всегда, или, тем более, один, как во вре-
мя пандемии, а миллионы. Абсолютно любое высказывание может стать инфопо-
водом. Человек не способен пропустить через себя все эти инфоповоды и как-то 
на них реагировать. Но с того момента, как нейросеть научилась систематизи-
ровать информацию и делать материалы на заданные темы с заданными слова-
ми, эта работа (создание инфоповодов и реакция на них) стала автоматизиро-
ванной. Теперь количество информации определяется не способностью людей 
писать, а тактовой частотой современного процессора. А она уже очень велика. 
И это то новое, с чем раньше мир не сталкивался. Новым является и то, что ин-
формационная война идёт в режиме онлайн параллельно с «горячей» войной, 
и впервые события в медиапространстве становятся важнее реальных событий, 
происходящих на фронте2. К этому можно добавить только то, что впервые в та-
ком масштабе, как сейчас, в инфовойне применяются беспилотные летательные 
аппараты (БПЛА) или дроны, выполняющие функции живых военных фотокорре-
спондентов и видеооператоров, обеспечивающих не только фотографирование 
и видеосъёмку с недоступных для человека позиций, но и стриминг – потоковое 
видео в режиме реального времени. 

Таким образом, по мере эволюции инфовойн, каналы доставки информации 
всё более усложнялись и совершенствовались с технической точки зрения, соз-
давая у аудитории ощущение доступности правдивой информации и управле-

1 Переслегин С. Тотальная информационная война [эл. ресурс]: https://www.
youtube.com/watch?v=pMoJEN_5wZI&t=267s (дата обращения: 09.08.2023).

2 Там же.



49

Коммуникология. 2023. Том 11. № 3. С. 42-62

ния собственным информационно-коммуникативным пространством, сама же 
информация упрощалась и «упаковывалась» во всё более лаконичные, яркие 
и привлекательные внешне визуальные формы с помощью соответствующих 
знаков и символов. 

Информационная война как война культурных 
и знаково-символических систем

Знаково-символическую сущность социальной реальности манифестирова-
ли в своих работах многие философы: Э. Кассирер, Р. Барт, Ж. Бодрийяр, У. Эко, 
Ю. Лотман и др. Отсюда и социальная коммуникация, и информационные вой-
ны, как и все другие неотъемлемые атрибуты социальной реальности, априори 
имеют знаково-символический характер. 

Уточним, что в контексте данной статьи знак понимается как абстрактный или 
материальный объект, репрезентирующий в человеческом сознании другой объ-
ект или явление. И нет ничего совершеннее для передачи любой информации, 
чем знак. В классическом структурализме (Ф. де Соссюр, К. Леви-Стросс и др.) 
знак понимается ещё и как единство означаемого (содержания, смысла знака, 
воспринимаемого сознанием) и означающего (формы знака, воспринимаемой 
органами слуха или зрения). Знаковые системы – это совокупности знаков, объ-
единённых определёнными кодами. Коды, в том числе конвенциональные (то 
есть установленные по соглашению), не только связывают определенные знаки 
в одну систему, но и означающее и означаемое в каждом из них. Система конвен-
циональных кодов, разделяемых членами общества, составляет духовную куль-
туру этого общества. Коды контролируют социальное поведение его членов. Не 
зная кодов, невозможно «прочитать» и понять знак, а также невозможно повли-
ять на социальное поведение. В широком смысле знаки принято отождествлять 
с символами (знак = символ).  Соответственно, понятие «символ» может трак-
товаться и в широком смысле, как знак, имеющий определенное значение (сим-
вол = знак), и в узком, как один из 3-х видов знака (по Ч. Пирсу) или как означаю-
щее (у Ф. де Соссюра). Символы бывают историческими, религиозными, наци-
ональными, нравственными и др. Однако символы функционируют в обществе 
не только как знаки, несущие информацию, но и как «мотиваторы» к действиям. 
Ещё важнее, что символы, как знаки, имеющие особый смысл, схватываются сра-
зу на бессознательном уровне. То есть мозгу не нужно тратить энергию снача-
ла на восприятие формы знака, и только потом на то, с каким смыслом эта фор-
ма соотносится. Антрополог-структуралист К. Леви-Стросс считал, что именно 
символы содержательно отражают структуру культуры во всём многообразии её 
элементов [Леви-Стросс].

В рамках нашей темы, у символов есть ещё один важный статус. Если счи-
тать «семиотической доминантой» цифровой информационной войны fake news 
[Беляков, Максименко], то тогда её базовыми элементами являются именно 
символы, из которых строятся не только fake news, но и другие сообщения, цель 
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которых так или иначе повлиять на сознание и поведение определенной аудито-
рии. Это не могут быть случайные символы из других культур, но только те, ко-
торые являются культурными архетипами и стереотипами социальных групп как 
объектов информационной войны. Любые другие символы могут быть проигно-
рированы или неверно интерпретированы. Возникает вопрос: какая часть об-
щества может быть «скорректирована» в процессе информационной войны по-
средством соответствующей символизации? Американский ученый-лингвист 
Ноам Хомский считает, что это не менее 20% всего населения, составляющих 
его самую образованную когорту. То есть тратить усилия политтехнологов сле-
дует на корректировку паттернов поведения именно интеллектуалов, посколь-
ку их мышление в силу образованности более самостоятельное и критичное. 
Остальные 80% будут копировать их поведение, поэтому для большинства про-
стых людей достаточно обычной пропаганды в СМИ1. Ливано-американский 
исследователь и писатель Нассим Талеб придерживается противоположного 
мнения: «Интеллектуалы намного охотнее верят СМИ, чем простые работяги, 
и у них быстрее проявляется “эффект CNN”: (…) “Мы не побеждаем, пока CNN 
не сообщает о том, что мы побеждаем” (американский генерал Дж. Шаликаш-
вили)»2. 

Таким образом, знаково-символическая парадигма инфовойн, а также поли-
тики международных отношений в целом, начинает рассматриваться как доми-
нирующая. Такой подход позволил Д.Г. Смирнову в 2019 году прийти к гипоте-
зе о «новом – собственно семиотическом – витке холодной войны»3, одним из 
проявлений которого стало «открытие семиотических границ» СССР в результа-
те начавшейся во второй половине 1980-х гг. геополитической политики пере-
стройки. Артефакты культуры превратились в «товар, на который в изголодав-
шемся советском обществе, оказался колоссальный спрос. Мода (аналог голода) 
“усыпила” инстинкт интеллектуального самосохранения, позволив распростра-
ниться парадигме “американской мечты” со всеми ее индивидуалистически-
ми и рыночными коннотациями под лозунгом “только бизнес – ничего личного”» 
[Смирнов: 77]. 

С позиции сегодняшнего дня, когда мы являемся свидетелями и невольными 
участниками информационных войн уже пятого поколения, тезис о доминирова-
нии их знаково-символической парадигмы представляется отнюдь не гипотезой, 

1 Хомский Н. Образование: кому и зачем? / Лекция [эл. ресурс]:  https://www.
youtube.com/watch?v=oj9VqXtg1cg (дата обращения: 09.08.2023).

2 Цит. по: Носырев И. Патология нашего времени – потеря контакта с реально-
стью. Интервью с Нассимом Талебом // РБК, №198 (2695), 17.11.2017 [режим доступа]:  
https://www.rbc.ru/newspaper/2017/11/17/5a0c361d9a7947003e4aff7c (дата обращения: 
09.08.2023).

3 По сути, «холодная война» – это информационная война третьего поколения в со-
ответствии c приведенной классификацией инфовойн. 
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а утверждением, которое вряд ли может стать причиной серьёзной дискуссии1. 
Однако дискуссионным, на наш взгляд, является мнение о том, что «информа-
ционная война – это прежде всего вербальная война» [Синельникова: 96], если 
речь идёт об инфовойнах четвертого и пятого поколений. 

Действительно, очень долгое время информационные войны проявляли себя 
как войны языковых знаков и дискурсов. Иными словами, при том, что в инфо-
войнах всегда использовались знаки разных семиотических систем, явно доми-
нировавшей среди них была система естественного языка в силу того, что «Сло-
во – это знак особого рода. В нем, как правило, нет ничего, что бы напоминало 
о конкретных свойствах обозначаемой вещи, явления, в силу чего оно и может 
выступать в роли знака – представителя целого класса сходных предметов, т. е. 
в роли знака понятия» [Кораблёва: 4]. Но, начиная с инфовойн четвертого поко-
ления, когда благодаря новым технологиям объёмы и скорость передачи инфор-
мации стали огромными, за первенство с естественным языком стали конкуриро-
вать другие знаковые системы, на декодировку которых требовалось значитель-
но меньше времени. Главным образом, это пиктографические и другие системы, 
где в качестве знаков выступали уже не буквы и слова, а изображения (рисунки, 
фотографии, видео, коллажи). При этом сам естественный язык всё больше те-
рял свою естественность, упрощаясь и маргинализируясь до немыслимых ра-
нее границ. В то же время язык идеограмм и смайликов – эмодзи – развивался, 
обогащался и, наряду с другими изобразительными знаково-символическими 
системами, стал одной из отличительных особенностей коммуникации в мес-
сенджерах. Чтобы убедиться в этом, достаточно посмотреть комментарии поль-
зователей на любом канале Телеграм на предмет соотношения в них, с одной 
стороны, языковых; с другой, пиктографических, идеографических и фото- и ви-
деографических знаков. 

Поскольку именно мессенджеры являются доминирующими медиа в инфо-
войнах пятого поколения, противодействующие в них акторы вынуждены уделять 
особое значение подбору и конструированию изобразительных и языковых зна-
ков и символов, используемых в информационных атаках и оборонительных ин-
формационных действиях. От того, насколько правильно подобран или сконстру-
ирован символ, зависит конечная декодировка целевой общественностью смыс-

1 Во время острой фазы информационной войны даже повседневный дискурс при-
обретает знаково-символический характер. Так, например, весной 2022г., судя по со-
циальным сетям, во многих российских семьях проходили споры о том, какие цвета – 
синий или красный – будут доминировать в оформлении Красной площади 9 мая. Кита-
евед Андрей Девятов объяснял, что синий был всегда «цветом либералов». Если его бу-
дет много в День Победы, значит, «либералы ещё у власти». См. с 18-й минуты: https://
devyatov.su/articles/251-nebopolitika/101735-jetot-den-pobedy. Но, поскольку 9 мая си-
ний был только цветом коврового покрытия на трибуне (т. е. «под ногами»), то это было 
воспринято единомышленниками Девятова как знак «скорого низвержения либералов 
в структурах госвласти». 
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ла сообщения. Здесь нет мелочей. Это можно сравнить с тем, насколько точность 
попадания снаряда в цель и степень её разрушения зависит от правильности вы-
бора калибра снаряда, градуса и дальности наведения оружия.1 

Всё чаще конструирование такого семиотического «оружия», выбор его «ка-
либра» и «наведение на цель» поручается соответствующим компьютерным про-
граммам/ботам и искусственному интеллекту (ИИ) в формате технологий chat-GPT 
и deep fakes. Данные технологии генерируют языковые (chat-GPT) и визуаль-
ные (deep fakes) контенты манипулятивного характера, используемые в соци-
альных сетях и мессенджерах, которые сложно верифицировать в силу разных 
причин. Например, из-за сверхвысоких скоростей информационных потоков, 
при которых нет времени на проверку информации; неразвитости или полно-
го отсутствия у целевой общественности критического мышления; высокого ка-
чества знаково-символических конструктов, опирающихся на культурные архе-
типы и стереотипы данной конкретной аудитории и т.д. Практика современных 
инфовойн показывает, что наиболее эффективными знаково-символическими 
конструктами являются мемы – самовоспроизводящиеся информационные струк-
туры (репликаторы), в качестве которых могут выступать идеи, нарративы, вы-
ражения, модные слова и мелодии, заключенные в языковые, изобразительные
 и аудиальные знаково-символические формы. Мемы обладают свойством ви-
русности – высокой скоростью «перехода из одного мозга в другой», а также пси-
хологической привлекательностью, поскольку связаны с глубинными экзистен-
циальными смыслами и проблемами людей [Докинз]. 

Таким образом, в самом общем виде современные информационные войны 
с позиций знаково-символического и культурно-семиотического подходов пред-
ставляют собой комплексы действий акторов, как людей, так и не-людей, пред-
ставляющих противоборствующие стороны, по подбору и конструированию с по-
мощью новейших технологий и соответствующих культурных кодов тех визуаль-
ных и языковых знаков и символов, которые могут изменить мировоззренческие 
установки и поведенческие реакции целевых общественностей; а также по их 
оперативной (в идеале – «вирусной») доставке до массового сознания против-
ника. 

1 По нашему мнению, примером неточного конструирования визуального символа 
является российский мем 2022 года «Бабушка со знаменем, попирающая дракона» напо-
добие Георгия Победоносца, изображенного на гербе Москвы. Неточность заключается 
в том, что в меме дракон был без крыльев, что не соответствует славянской и западно-
европейской мифологиям, в которых Дракон (или Змей Горыныч), как символ Зла, всег-
да изображался с крыльями. Но зато бескрылый дракон соответствует китайской ми-
фологии, в которой он самый почитаемый персонаж и символизирует, чаще всего, силу 
Добра. Летать он может без крыльев за счет своей магической силы. Наш собственный 
опыт показал, что китайские студенты реагировали на этот мем очень настороженно. 
Возникает вопрос: насколько был уместен данный символический конструкт в информа-
ционном поле в ситуации, когда Россия ожидала от Китая реальной поддержки в услови-
ях жёстких экономических санкций? 
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Концепции П. Бурдье, Ж. Лакана и Р. Познера 
как основания для понимания механизмов знаково-символического 

и культурно-семиотического характера информационных войн 

Итак, мы исходим из того, что правильно подобранные или сконструирован-
ные символы  – самое эффективное средство воздействия, поскольку оно носит 
скрытый, а не явный характер, т. к. символы апеллируют не к сознанию, а к бес-
сознательному. Бессознательное – совокупность психических процессов и яв-
лений, не входящих в сферу сознания субъекта, то есть в отношении которых 
отсутствует контроль сознания. С этой точки зрения, особый интерес представ-
ляют теория символического насилия Пьера Бурдье и теория бессознательно-
го Жака Лакана. 

Понятие «символическое насилие» было введено П. Бурдье в научный и фи-
лософский дискурс ещё в 1970-х годах, когда, так называемый, лингвистический 
поворот,1 «переопределивший» в  XX веке понятие языка и его роль для обще-
ства и человека, был в самом центре внимания многих философов и учёных-
гуманитариев. Это объясняет интерес Бурдье к проявлению властных отноше-
ний именно в языке. Иными словами, язык, с точки зрения Бурдье, – это не толь-
ко средство общения, но и средство насилия и господства, что предъявляет осо-
бые требования к лингвистической компетенции индивида, претендующего на 
властный статус в системе социальных отношений. У индивидов, не обладаю-
щих этой компетенцией в должной мере, по сути, есть только три выбора. Пер-
вый – не признавать легитимность господствующего языка и его норм и поэ-
тому сразу вступить в конфликт с теми, кто его признаёт. Второй – попытаться 
соответствовать языковым нормам, но этого всегда недостаточно, поскольку 
лингвистическая компетенция включает ещё грамматику и дикцию, а также ха-
рактеристики, образующие социальную личность индивида. Третий – просто 
молчать, исключив себя из коммуникации в данной области (профессиональ-
ной или иной). 

Отсюда очевидно, что если целевая аудитория в условиях информацион-
ной войны не способна понять «язык врага», точнее, язык его слов, то она, соот-
ветственно, и не попадает под его влияние. Формальный перевод, устный или 
письменный, мало меняет эту ситуацию. Особенно в том случае, если целевая 
аудитория воспринимает информацию только на слух, не имея возможности 
«читать» язык мимики и жестов говорящего или видеть изображения, сопрово-
ждающие текст, что так же влияет на декодировку устных и печатных посланий. 
Поэтому сегодня акторы-технологи, пытаясь достичь внимания и понимания ино-
язычных и инокультурных целевых аудиторий, делают ставки, прежде всего, на 
визуальные каналы доставки своих сообщений, сконструированных с помощью 

1 Лингвистический поворот связан с именами Р. Карнапа, К. Гёделя, М. Шлика, 
Х.-Г. Гадамера, Р. Рорти, Дж. Остина и др.
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тщательно подобранных изобразительных знаков и символов, отводя языковым 
знакам и символам «второй план». 

Концепция символического насилия Бурдье отражена в его аксиомах. Одна 
из них гласит: «Всякая власть символического насилия – т.е. всякая власть, кото-
рой удаётся навязать свои значения и заставить признать их легитимными, скры-
вая силовые отношения, лежащие в её основании, добавляет свою собственную, 
т.е. чисто символическую, силу к этим силовым отношениям» [Бурдье 2007: 22]. 
Бурдье подчеркивает, что само по себе символическое насилие, отличаясь 
обыденностью, «незаметностью» и «недискурсивностью», осуществляется как 
бы само собой, не лишая людей их социального статуса согласно каким-либо 
формальным правилам и законам. В своих различных видах оно пронизывает 
буквально все сферы деятельности общества и повседневную жизнь каждого 
конкретного человека. В частности, согласно Бурдье, «всякое педагогическое 
воздействие объективно является символическим насилием, поскольку с помо-
щью произвольной власти навязывается культурный произвол» [Бурдье 2007: 23], 
выражающий объективные интересы доминирующих классов и групп. Таким 
же символическим насилием является и авторское воздействие на читате-
лей, ораторское – на слушателей, изобразительно-художественное на зрите-
лей и т.д. 

Концепция символического насилия П. Бурдье в контексте проблематики дан-
ной статьи говорит о том, что военная доктрина, опирающаяся только на силу ору-
жия и численность армии, априори малоэффективна. Знаки и символы облада-
ют большей силой и властью, нежели самое совершенное оружие. Разработан-
ная в эпоху лингвистического поворота, эта концепция актуализируется в эпоху 
семиотического поворота с его фокусировкой на знаках и символах не только язы-
кового характера. Особое значение она приобретает тогда, когда акторы проти-
водействующей стороны действуют «под прикрытием», не желая своей иденти-
фикации со стороны целевой аудитории. Их послания маскируются под самые 
различные формы обыденного или даже научного знания. Например, они могут 
быть представлены в виде яркой и лаконичной инфографики, якобы, отражаю-
щей общественное мнение по тому или иному значимому вопросу.  

Органичным дополнением к аксиомам Бурдье представляются концепция 
бессознательного Ж. Лакана и его психоаналитическая интерпретация сим-
волов, также возникшие в рамках лингвистического поворота. В известной сте-
пени эти разработки основываются на теории бессознательного З. Фрейда, 
а также идеях К. Леви-Стросса и М. Фуко о бессознательных структурах разума, 
посредством которых происходит дефрагментация ощущений и образов при 
восприятии человеком реальности. Лакану оказывается близкой их мысль о дис-
кретности бессознательного, предстающего в его работах структурированной 
сетью символических отношений, обеспечивающей проекцию мира в сознании 
индивида и оказывающей непосредственное влияние на его земную и неземную 
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судьбу: «Символы и в самом деле опутывают жизнь человека густой сетью: это 
они еще прежде его появления в мире сочетают тех, от кого суждено ему прои-
зойти “по плоти”; это они уже к рождению его приносят, вместе с дарами звезд, 
а то и с дарами фей , очертания его будущей судьбы; это они дают слова, кото-
рые сделают из него исповедника или отступника и определят закон действий, 
которые будут преследовать его даже там, где его еще нет, вплоть до жизни за 
гробом...» [Лакан 1995: 49]. 

Однако в отличие от Леви-Стросса, опиравшегося на традиции классическо-
го структурализма в понимания знака/символа как неразрывной связи означа-
ющего с означаемым, Лакан видит связь между самими означающими. В его 
представлении на определённом этапе развития человеческой психики проис-
ходит «отрыв» знака от действительности, инициирующий взаимодействие озна-
чающих, которое, в свою очередь, порождает бесконечную цепочку знаков, не 
несущих определённого смысла, но определяющих характер восприятия чело-
веком окружающего его мира. На эту идею Лакана натолкнули «пустые» рече-
вые потоки пациентов-невротиков, в которых означающее оторвано от означа-
емого. При этом возникает как бы «сеть» или «матрица» связанных между собой 
символов, наложенная на реальность.  Получается, что язык называет не вещь, 
а её значение или знак: «Язык – это не совокупность почек и ростков, выбрасыва-
емых каждой вещью. Слово – не головка спаржи, торчащая из вещи. Язык – это 
сеть, покрывающая совокуп ность вещей, действительность в целом. Он вписы-
вает ре альность в план символического» [цит. по Маньковская: 88]. Символы 
могут даже заменять собой недостающие фрагменты реальности. К такому вы-
воду Лакан пришёл в результате наблюдения за формированием речи у малень-
ких детей, восполняющих отсутствие объекта его называнием. Это символи-
ческое означивание отсутствующего объекта указывает на символизацию как 
важнейшую функцию языка и речи. Кроме того, символизация обеспечивает 
«постоянство» и «длительность» мира: «Символ объекта – это как раз наличный 
объект и есть. Когда же налицо его больше нет – это объект, воплощенный в сво-
ей длительности и запечатляющий что-то постоянное и “застывшее” в культуре» 
[Лакан 2006: 52].

Процесс символизации, как и сон, протекает бессознательно. В этом утверж-
дении Лакан является последователем Фрейда, трактовавшего сны как испол-
нения бессознательных желаний. Но в отличие от классического фрейдизма он 
проецирует «законы сновидений» и на время бодрствования: человек видит сны 
не только во сне. На этом основании уже последователи самого Лакана (напри-
мер, К. Метц) трактовали художественный процесс (по сути, один из видов сим-
волизации) как «сон наяву». Бессознательные желания, пульсирующие и во сне, 
и наяву, сближают сон и явь. Однако, согласно Лакану, есть сны, не подчиняющи-
еся теории Фрейда о сновидениях. Это кошмары, которые не могут быть «обра-
зами желаний» [Мелёхин: 99], но, вероятно, являются мнестическими следами 
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травматических событий в жизни субъектов этих сновидений. Важно, что Лакан, 
обосновывая идею текстуализации как сознания, так и бессознательного, пола-
гал, что любые сновидения (во сне и наяву, кошмары и не кошмары) структури-
рованы как тексты: «сон уже есть текст»1.  

Лакану принадлежит и ещё одна примечательная идея, возникшая в итоге де-
конструкции им классической модели знака как неразрывной связи означающего 
и означаемого. Это констатация деконструкции личности, которая была затем от-
рефлексирована многими философами: «Современное общество – это не только 
общество индивидов как целостных неразделимых субъектов, но и “дивидов” – 
«фрагментарных, лишенных целостности людей Новейшего времени» 
[Ильин: 77], испытывающих состояние «после оргии» (Ж. Бодрийяр). То есть со-
стояния бессмысленного и не способного быть удовлетворенным желания, на по-
чве которого и развиваются патологии современного общества: преступность, 
наркомания, алкоголизм, самоубийства. Оно развивается в результате наруше-
ния смысловых структур, связывающих человека с реальностью, обществом и его 
культурой. Но, согласно Лакану, индивид может стать «дивидом» и по собствен-
ной воле из-за своего неуёмного стремления занять принципиально недоступ-
ную для него властную позицию2. 

Опираясь на обозначенные концепции Лакана, можно сделать сразу несколь-
ко выводов: 1) символическое, как нечто «застывшее в культуре», может заме-
нить субъекту реальное, даже находясь в полном разрыве с этим реальным, 
и обеспечить ему «постоянство» и «длительность» окружающего его мира; 
2) не только языковые, но и визуальные символы-образы «снов наяву», создава-
емых акторами-технологами в процессе информационной войны, можно и нуж-
но структурировать как тексты; 3) целями современных информационных войн, 
осуществляемых западными технологами, является превращение противобор-
ствующих им обществ в «общества дивидов» – фрагментарных личностей с раз-
личными патологиями, не связанных общей культурой. 

1 Примером такого «сна наяву», сна-кошмара, является, с нашей точки зрения, ук-
раинский вирусный видеоролик под условным названием «Украинка с серпом», в кото-
ром девушка в венке, символизирующая Украину, произносит пафосную речь с угрозами 
в адрес россиян и перерезает серпом горло мужчине в тельняшке, стоящему перед ней 
на коленях. Английские субтитры и постановка казни в стиле ИГИЛ (запрещённой в РФ 
организации) говорят о том, что целевой общественностью ролика являются не только 
россияне, для которых такая символика не является архетипичной, но весь «цивилизо-
ванный» мир: англосаксонский и мусульманский. Представляется, что этот сон-«текст» 
можно структурировать только посредством знаменитого высказывания испанского ху-
дожника Франсиско Гойи: «Сон разума рождает чудовищ».

2 Здесь невольно хочется расширить рамки субъектности и предположить, что и це-
лое государство из-за своего неуёмного стремления занять принципиально недоступ-
ную для него властную позицию в мире или какой-то его части, н - р, Евросоюза, может 
стать «дивидным» государством с патологической – неофашистской – идеологией. 
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Свой вариант ответа на вопрос о механизмах информационной войны, пре-
вращающей индивидов в «дивиды», на наш взгляд, может дать и теория культу-
ры немецкого семиотика Р. Познера, созданная в традициях Э. Кассирера [Кас-
сирер] и Ю. Лотмана [Лотман] и давшая семиотике новый вектор развития. Бла-
годаря ей были выделены и описаны различные типы семиозисов (индикация, 
сигнификация и коммуникация), пользователей знаков (адресантов, адресатов, 
сторонних наблюдателей); кодов (врожденных, искусственно обусловленных, 
конвенциональных) и их функции в культуре. Теория культуры Познера дала на-
чало изучению культурного изменения как результата динамики в системе спе-
циальных культурных кодов и исследованию взаимодействия между культурами 
как принятия «внекультурных» кодов и мировоззрений. 

Как только общество обнаруживает новый для себя сегмент мира, принадле-
жавший до этого к экстра-культурной реальности (т. е. неосвоенной, неизвестной), 
оно преобразует его в контркультурную реальность с помощью элементарного 
кода. Так новый сегмент идентифицируется и «привязывается» к уже известным 
сегментам. В итоге происходит постепенное расширение реальности посред-
ством создания конвенциональных кодов или её  семиотизация (означивание). 
Обратный процесс – десемиотизация – обусловлен разрушением конвенцио-
нальных кодов [Posner: 75-76]. Ярлыки, которыми данная культура штампует свою 
контркультуру, служат не только для обозначения соответствующих мировых сег-
ментов, но также и для определения их отношения к идеям и ценностям, харак-
теризующим саму эту культуру. Соотношение между культурой и ее контркуль-
турой амбивалентно. Каждая культура имеет тенденцию либо устранить, либо 
интегрировать свои контркультуры, стремясь при этом сохранить свою идентич-
ность [Posner: 76-77]. 

Теория культуры Р. Познера включает целый ряд интересных концепций, 
в числе которых и концепция «культурного загрязнения» или «культурной экспан-
сии». Она описывает процесс, при котором предварительно хорошо освоенный 
и семиотизированный мировой сегмент находится либо под влиянием вторже-
ния более престижных, но недостаточно освоенных новых кодов, накладываю-
щихся на старые, изначальные; либо пытается влиять сам подобным образом на 
другие мировые сегменты. В этой ситуации, ни старые, ни новые знаки не могут 
быть использованы для структурирования соответствующей реальности. Озна-
чаемые старых кодов больше не принимаются всерьез, а означаемые новых 
кодов еще не поняты. Присутствие означающих старых кодов, не получающих 
соответствующего толкования, только увеличивает культурную дезориентацию. 
Общество сталкивается с хаосом, возникающим в границах собственной куль-
туры. Хаос обеспечивает вечный водоворот культуры и контркультуры. Когда эти 
процессы происходят на периферии культуры, то общество озабочено либо мар-
гинализацией и, в конечном счете, изгнанием чужих кодов из своей культуры; 
либо новой семиотизацией того или иного мирового сегмента в соответствии 
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с моделями центральных кодов своей культуры1. Если процесс загрязнения или 
заражения происходит в центральной области культуры посредством новых ко-
дов из другой культуры, то это дает начало другой культуре с заменой аутентич-
ных кодов на коды соответствующего общества [Posner: 77-78].

Очевидно, что такое «культурное заражение» может происходить не толь-
ко «само по себе», но и реализовываться как специальная технология с целью 
смысловой и поведенческой дезориентации членов того или иного общества, т. е. 
превращения их из индивидов в «дивидов». Если же целью является ориента-
ция людей на совершенно определенные паттерны мышления и поведения, то 
механизм технологии тот же: новые знаки/символы и коды устанавливаются 
в контексте старых.  Отличия будут только в значениях этих новых установлений. 
Главное условие – это чтобы новые знаки/символы и коды были более привлека-
тельными для целевых аудиторий, чем старые, тогда возникнет борьба за чувство 
принадлежности к новой – неявно насаждаемой – культуре посредством «сим-
волического насилия» (П. Бурдье) и наложения на реальность «символической 
сети/матрицы» (Ж. Лакан). Представляется, что в отношении стран нашего ближ-
него зарубежья западные «генералы и рядовые» информационной войны уже мно-
гие годы успешно применяли самые разные технологии как смысловой и поведен-
ческой ориентации, так и дезориентации, в результате чего в некоторых из этих 
стран, в частности, на Украине, и был разрушен, так называемый, «русский мир».

 
Заключение

Таким образом, мы видим, что концепции П. Бурдье, Ж. Лакана и Р. Позне-
ра обладают большим объяснительным потенциалом в отношении механиз-
мов современных информационных войн с позиций знаково-символического 
и культурно-семиотического подходов и позволяют увидеть в процессах, про-
исходящих в информационно-коммуникативном пространстве, новые смыслы 
и применение технологий, которые сложно было бы распознать в других кон-
цептуальных рамках.  
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