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Формирование цифрового суверенитета личности: 
коммуникативный аспект 

Литвинцева Е.А., Васекин А.С. 

Российская академия народного хозяйства и государственной службы при Президен-
те РФ (РАНХиГС), Москва, Российская Федерация. 

Аннотация. В статье раскрывается сущность и содержание цифрового суверенитета 
личности в условиях динамически развивающихся процессов цифровизации. 
Актуальность темы обусловлена осознанием человеком своей роли в обеспечении 
безопасности персональных, личных и иных чувствительных данных в информационном 
пространстве. Широкое применение цифровых профилей и аккаунтов, содержащих 
чувствительную и конфиденциальную информацию, использование умных устройств, 
программ и технологий поднимает вопрос об осмыслении цифрового суверенитета 
личности, способов его обеспечения и проблемы коммуникации в цифровом простран-
стве. В научно-практической литературе в последнее время уделяется значительное 
внимание цифровому суверенитету государства, однако малоизученным остается 
целый ряд проблем, отражающих особенности развития цифрового общества, защите 
прав и интересов личности в цифровом пространстве, в том числе обеспечивающих 
индивидуальные взаимосвязи и коммуникации. Предметом статьи выступает цифровой 
суверенитет личности в коммуникативном аспекте, его содержание и структурные 
элементы. Авторы изучают различные подходы к определению сущности данного 
понятия с позиции многих дисциплин и отраслей знаний. Статья завершается 
авторским определением понятия «цифровой суверенитет личности».
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Введение. В последнее время термин «цифровой суверенитет» стал доста-
точно популярным в научной, академической литературе, социальном и поли-
тическом дискурсе. Его употребляют в разных контекстах и смыслах, связывают 
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с национальным государством и информационной безопасностью, корпора-
тивным сектором и экономикой, с гражданами и их коммуникацией в социаль-
ных сетях.

Для выявления сущности и содержания этого термина необходимо уделить 
внимание нескольким аспектам: (1) предпосылкам возникновения концепций су-
веренитета и государственности, и особенностей становления цифрового суве-
ренитета с последующим превращением его в самостоятельную форму сувере-
нитета; (2) систематизации различных контекстов использования цифрового су-
веренитета, в том числе в коммуникативном значении, выявление общих и отли-
чительных характеристик.

Хотя термин «суверенитет» использовался еще со времен древних римлян, его 
концептуально-историческое содержание часто ассоциируется с такими авто-
рами, как Н. Макиавелли, Т. Гоббс, Ж. Боден, а позже и К. Шмитт, которые ссыла-
ются на общественный договор между абсолютным сувереном и народом. Хотя 
это изначально далеко от интуитивного понимания того, что сегодня подразуме-
вается под цифровым суверенитетом, они раскрывают одну особенность: тер-
мин суверенитет сопровождается относительной детерминацией (постоянны-
ми свойствами), которая остается неизменной даже в цифровом пространстве. 
А именно, сущность всегда суверенна по отношению к другой сущности или вещи. 
Это делает полезным рассмотрение различного набора отношений в дальней-
шем. В конечном счете, то же самое относится к термину «цифровой суверени-
тет», представляющего собой не статическую конструкцию, а обретающего свою 
форму в социальном взаимодействии.

Одно из самых распространенных определений суверенитета содержится 
в работах Н.Б. Пастуховой, под которым понимается «правовое качество или свой-
ство государства, символизирующее политико-правовую самостоятельность го-
сударства, его верховенство в пределах своей территории и независимость в го-
сударственных отношениях от других государств» [Пастухова: 46].

В Стэнфордской философской энциклопедии определены ключевые прин-
ципа суверена: «…(1) обладание властью; (2) власть проистекает «из какого-то 
взаимно признанного источника легитимности» (Бог, конституция или закон); 
(3) власть является высшей; и (4) власть над территорией…» [Philpott, 3]. При 
этом отмечается возможность ограничения такой власти посредством между-
народных или региональных договоров, действий транснациональных корпора-
ций или глобальных вызовов, в частности, развитием глобальных коммуникаци-
онных и телекоммуникационных инфраструктур и Интернета [Kallis: 288]. Также
 в некоторых исследованиях отмечается усиление дискурса суверенитета при 
слабой реальной власти и наоборот [Werner: 2001].

По мере того, как меняются понятия власти, функций государства и преде-
лов его вмешательства в дела гражданского общества, наполняются новым со-
держанием понятия «права и свободы человека». Впоследствии это приводит 
к тому, что понятие суверенитет начинает проявляться в других контекстах и для 
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других суверенов, выходящих за рамки прежних представлений и оказывающих 
влияние на концептуализацию цифрового суверенитета. Появились такие тер-
мины как продовольственный суверенитет, «суверенитет тела», технологический 
суверенитет, информационно-коммуникативный суверенитет и т.д. Происходит 
постепенный сдвиг понятия суверенитета от коллективной точки зрения (госу-
дарство, нация) к более индивидуальной (компания, небольшая группа людей 
или сообщество) и, в конечном счете, к отдельной личности. 

Контексты использования термина «цифровой суверенитет»

Использование понятия «цифрового суверенитета» в научной литературе 
является настолько широким и разнообразным, что можно выделить несколько 
контекстов его применения, каждый из которых отражает отдельные характери-
стики, в частности:

– суверенитет киберпространства, связанный со степенью и характером 
государственного контроля интернета и регулированием коммуникаций (суве-
ренный интернет);

– цифровой суверенитет государства, связанный с контролем органами госу-
дарственной власти различных элементов цифрового мира, включая регулиро-
вание коммуникаций как средства передачи значимой для государства инфор-
мации;

– цифровой суверенитет коренных народов и местных общин, возникший 
вследствие необходимости восстановления суверенитета над землей и культу-
рой и традициями; 

– цифровой суверенитет социальных движений, связанный с общественным 
контролем над технологиями, коммуникациями и цифровой инфраструктурой; 

– цифровой суверенитет организаций, связанный со способностью отдель-
ных лиц и компаний функционировать в цифровом мире;

– цифровой суверенитет личности, связанный с контролем человека над сво-
ими данными, коммуникациями, устройствами, программным обеспечением 
и другими технологиями;

Проанализируем некоторые направления и выделим особенности использо-
вания термина «цифровой суверенитет» в коммуникативном контексте.

На ранних этапах развития интернета возникла идея независимого от госу-
дарств суверенного пространства, которое должно было быть создано вне тер-
риториальных границ, свободное от государственного регулирования и вмеша-
тельства со своими правилами, правами и обязанностями для пользователей. 
Интернет как как особый способ коммуникации является континуальным и бес-
конечным процессом общения, где сами границы коммуницирования сложно 
определить. Такой подход угрожал разрушить национально-государственную, 
территориально ограниченную и суверенную государственную систему. Идеи, 
связанные с суверенитетом в коммуникативном киберпространстве, все еще ак-
туальны сегодня. Так, М. Мюллер отмечает, что именно люди и их индивидуаль-
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ные коммуникации являются основными носителями суверенитета в киберпро-
странстве [Mueller 2017]. 

Под цифровым суверенитетом  государства, как правило, понимают «право 
и возможность правительства самостоятельно и независимо определять и вну-
тренние и геополитические национальные интересы в цифровой сфере, вести 
самостоятельную внутреннюю и внешнюю информационную политику, распоря-
жаться собственными информационными ресурсами, формировать инфраструк-
туру национального информационного пространства, гарантировать электрон-
ную и информационную безопасность государства» [Перова и др.: 119], а также 
«осуществлять регулирование информационных отношений в рамках соответ-
ствующего информационного пространства» [Ефремов: 205].

Китайский исследователь Т. Ху отмечает связь появления термина цифровой 
суверенитет государства с развитием вычислительных облаков и возрождением 
суверенной власти в сфере данных [Hu 2015]. Сегодня государства и правитель-
ства действительно много говорят о цифровом суверенитете и контроле комму-
никативного потока данных между государствами. В одном из первых размышле-
ний, опубликованном в 2012 году французским бизнесменом П. Белланже, циф-
ровой суверенитет определяется как «…контроль над нашим настоящим и нашей 
судьбой в том виде, в каком они проявляются и ориентируются посредством ис-
пользования технологий и компьютерных сетей…» [Bellanger: 154]. Автор трак-
тует цифровой суверенитет как способ противодействия тотальному «экспорту 
частной жизни» граждан и предлагает разработать национальные облака, в ко-
торых должны храниться данные о государстве и его гражданах. Эта аргумента-
ция согласуется со многими современными заявлениями о том, что государства 
должны установить контроль над своими данными и коммуникативными и теле-
коммуникационными сетями по отношению к другим странам, особенно США. 

Э. Вудс выделяет ключевые элементы «цифрового суверенитета, в частно-
сти, верховный контроль; контроль над территорией; независимость от других 
суверенов [Woods: 360]. Также Э. Вудс отмечает необходимость исключительно-
го контроля над данными со стороны государства в пределах государственной 
границы [Woods, 364], а также принуждение к соблюдению норм и требований 
органов государственной власти и контроль средств соблюдения [Woods: 361].

В некотором противоречии с государственным суверенитетом находится 
«цифровой суверенитет социальных движений». Данная категория использует-
ся для подтверждения автономии социальных сообществ посредством обще-
ственного контроля над технологиями, коммуникациями и цифровыми инфра-
структурами, и касается таких аспектов как бесплатное программное обеспече-
ние, сервисы с открытым исходным кодом и т.д. Так, А. Хаше отмечает, что циф-
ровой (технологический) суверенитет относится к «технологиям, разработанным 
гражданским обществом и для него» [Haché: 11]. Гражданское общество, по его 
мнению, это граждане и коллективы, действия которых в первую очередь моти-
вированы не соблазном получения прибыли, а скорее реакцией на желания и по-
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требности, вызванные, в том числе, социальными и политическими трансфор-
мациями. По мнению Л.А. Василенко, «в цифровом обществе становится жиз-
ненно важным адекватное построение социально-ориентированного управления 
и внедрение механизмов регуляции, направленных на изменение поведенческих 
практик и уровней общественных взаимодействий» [Василенко: 47]. Все это, со-
ответственно, ведет к изменениям в коммуникативных взаимодействиях, в сбо-
рах, анализе и систематизации информации. 

В своей работе Т. Нито отмечает, что «быть суверенным в своих личных дан-
ных – значит обрести автономию и свободу» [Nitot: 3]. Благодаря силе и возмож-
ностям технологических корпораций государство больше не может поддержи-
вать безопасность коммуникаций своих граждан в Интернете, а это означает, что 
теперь на последних лежит необходимость построения их личного цифрового 
суверенитета. В этом контексте суверенитет социальных движений в некоторой 
степени противоречит государственному подходу к цифровому суверенитету. 

В контексте местных общин и малых народов цифровой суверенитет связы-
вают с такими характеристиками гражданина, как культура, идентичность, и, его 
неразрывность с суверенитетом соответствующей коренной нации или местной 
общины [Couture: 2310]. Коммуникативный аспект в данном формате означает 
изменения в процессах передачи эмоционального и интеллектуального содер-
жания общения. 

Существует небольшое количество исследований, относящихся к цифровому 
суверенитету организации, в их числе работы И. Хартманна, К. Леманна и неко-
торых других авторов. В исследованиях Хартманна цифровой суверенитет орга-
низации сравнивается с цифровым суверенитетом личности и предлагаются воз-
можности его измерения с точки зрения степени агентности и контроля в циф-
ровом пространстве [Hartmann]. В этом смысле Леманн и Дёрр также понима-
ют цифровой суверенитет организаций как способность самостоятельно полу-
чать информацию о соответствующих коммуникациях, технологиях, новых тех-
нических решениях и иметь возможность выбирать между несколькими вариан-
тами для определения стратегии развития организации» [ Lehmann, Dörr: 14].

Тем не менее, подавляющее большинство исследований изучают либо ин-
дивидуальную, либо государственную направленность цифрового суверените-
та. В литературе слишком мало внимания уделяется тому факту, что организа-
ции являются частью экосистем, и поэтому дискуссии о цифровом суверените-
те, как нам представляется, должны быть сосредоточены на всей цепочке (госу-
дарство, личность, организация). В настоящее время организации не уделяют 
достаточное внимание цифровому суверенитету. Для них представляют интерес 
такие концепты как технологический суверенитет и суверенитет данных (напри-
мер, зависимость организации от поставщика программного обеспечения или 
доступность цифровых сервисов и т.д.).

Как и И. Хартманн, А. Пентенридер и др. рассматривают цифровой суверени-
тет в контексте организационных структур как способность, осуществляя ком-
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муникации, анализировать новые технические решения, чтобы иметь возмож-
ность выбирать лучшие из различных цифровых технологий [Pentenrieder et al.]. 
Предполагается сильная взаимосвязь связь между способностью компаний 
к инновациям и цифровым суверенитетом. Например, К. Богеншталь и Г. Зин-
ке фокусируются на таких тенденциях, как интеллектуальные алгоритмы, боль-
шие данные, искусственный интеллект (машинное обучение) или Интернет ве-
щей [Bogenstahl, Zinke: 65]. 

Цифровой суверенитет личности – достаточно новая тема, возникшая в ре-
зультате ускорения цифровой трансформации с развитием более совершен-
ных информационно-коммуникационных технологий. Учитывая доминирующее 
положение крупных технологических гигантов в области облачных вычислений 
и социальных сетей (Yandex, Google и так далее), данные практически каждого 
человека и организации в каком-то виде хранятся и обрабатываются неизвест-
ным образом в облаке этих компаний, что может потенциально привести к нару-
шению фундаментальных прав человека и угрозе суверенитету человека в циф-
ровом пространстве, приватности его персональных данных и конфиденциаль-
ности индивидуальных коммуникаций.

Широкое применение умных устройств, технологий мобильности и связи, ис-
пользование цифровых профилей и аккаунтов, содержащих чувствительную и кон-
фиденциальную информацию в различных сферах общественной жизни подни-
мает вопрос о надлежащей защите цифровых прав человека как одного из клю-
чевых элементов цифрового суверенитета личности. 

Понятие личности в цифровую эпоху приобретает новое содержание и ста-
новится более сложным. Личность современного человека, имеющего хотя бы 
одно цифровое устройство, начинает приобретать свое цифровое содержание 
[Василенко: 90]. Цифровая личность рассматривается как процесс и результат 
постоянной оцифровки человека, а все учетные записи и аккаунты, другие рек-
визиты, являясь средствами коммуникации, дополняют личность и являются ее 
донастройками. 

Так, рассуждая о цифровом суверенитете личности, Л. Флориди начинает 
с раскрытия индивидуального суверенитета, который он определяет как «соб-
ственность на самого себя или самопринадлежность, особенно над собствен-
ным телом, выбором и данными» [Floridi: 369], а затем расширяет до «цифрово-
го суверенитета», который он определяет как «управление данными, программ-
ным обеспечением, стандартами и протоколами, оборудованием, услугами и ин-
фраструктурой». Такое понимание не ограничивает претензии государств на су-
веренитет, но, в принципе, позволяет различным организациям, общественным 
объединениям и даже отдельным лицам сохранять суверенитет. 

По мнению О.Н. Гурова и А.А. Петруниной, цифровой суверенитет представля-
ет собой «достижение и поддержание независимости при осуществлении цифро-
вых процессов индивидуальными пользователями и юридическими лицами, дей-
ствующими в киберпространстве, от любого нежелательного вмешательства со 
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стороны органов управления данным цифровым сегментом Интернета и/или их 
агентов влияния» [Гуров, Петрунина: 54]. Они отмечают отсутствие самодоста-
точности этого понятия и тесную взаимосвязь с понятием культурного сувере-
нитета.

Таким образом, рассмотрев основные социологические контексты использо-
вания термина «цифровой суверенитет» в коммуникативном аспекте можно вы-
делить ряд общих черт и различий: 

1) расширение количества субъектов, носителей и контекстов использования 
цифрового суверенитета; 

2) концепция цифрового суверенитета личности связана с такими понятиями 
как контроль, независимость, автономия; 

3) за концепцией цифрового суверенитета часто стоит стремление создать 
противовес очень сильным игрокам, таким как крупные транснациональные ИТ-
компании. 

Подходы к определению термина «цифровой суверенитет»

Можно выделить несколько разных подходов к описанию данного термина.
1. Упрощение термина «цифровой суверенитет» и сведение к одному конкрет-

ному смыслу. В некоторых научных публикациях цифровой суверенитет предла-
гают определять в рамках определенных условий и подходов [Irion: 41]. То есть 
термин цифровой суверенитет сводится к условиям и методам его использова-
ния без необходимости всеобъемлющего определения. 

2. «Цифровой суверенитет» как способность или возможность осуществлять 
коммуникации в информационном пространстве. Исследователи отмечают эти 
особенности цифрового суверенитета (в отличие от условий, в которых он реа-
лизуется) [Володенков: 8]. 

3. «Цифровой суверенитет» как право. В некоторых работах цифровой суве-
ренитет трактуется как право субъекта совершать определенные действия. Так, 
А.П. Кочетков отмечает, что «цифровой суверенитет предполагает право наци-
ональных государств на независимое управление своими цифровыми ресур-
сами, надзор и контроль за деятельностью собственных цифровых платформ» 
[Кочетков, Маслов: 34]. В Концепции обеспечения защиты прав и свобод чело-
века и гражданина в цифровом пространстве Российской Федерации «Цифро-
вой суверенитет» подразумевает право человека полностью или частично отка-
заться от вовлечения в цифровое взаимодействие, иметь возможность осущест-
влять свои права с государством и обществом вне цифрового пространства»1.

1 Концепция обеспечения защиты прав и свобод человека и гражданина в циф-
ровом пространстве Российской Федерации // Росконгресс, 29 июня 2022 г. [эл. ре-
сурс]: https://roscongress.org/sessions/splf-2022-kontseptsiya-obespecheniya-zashchity-
prav-i-svobod-cheloveka-i-grazhdanina-v-tsifrovom-prostranstve/about/ (дата обращения: 
09.04.2024). 
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4. «Цифровой суверенитет» как правовая норма. Например, есть такая точка 
зрения, что цифровой суверенитет – это концепция, согласно которой инфор-
мация, преобразованная и сохраненная в двоичной форме, подчиняется зако-
нам страны, в которой она находится [Hippelainen: 645]. Применительно к рын-
ку облачных услуг суверенитет данных понимается как правила, определяющие, 
как и где должны храниться определенные наборы данных в пределах нацио-
нальных границ, и определяющие права правительств на доступ к этим данным, 
когда им это необходимо. 

5. Цифровой суверенитет как расширение термина государственный суве-
ренитет. В некоторых исследованиях отмечаются некоторые сходства и разли-
чия между цифровым суверенитетом и суверенитетом в классическом понима-
нии [Роблес-Каррильо]. Суверенитет данных является необходимым условием 
реализации национального суверенитета. 

Принципы и ключевые характеристики цифрового суверенитета личности 
в коммуникативном контексте

На основе различных контекстов использования можно выделить следующие 
принципы и ключевые характеристики цифрового суверенитета личности в ком-
муникативном контексте.

1. Легитимный контроль. Границы цифрового суверенитета личности выходят 
далеко за пределы суверенитета человека над его данными, а охватывают все 
цифровое измерение его жизни. Обеспечить суверенитет персональных данных 
и процессов коммуникации можно только с учетом стандартов и других элемен-
тов цифровой системы. Контроль над этими дополнительными характеристи-
ками цифровой среды оказывает огромное влияние на способность человека 
к общению и самоуправлению в соответствии со своими собственными сооб-
ражениями и желаниями, что является воздействием на его автономию и инди-
видуальный цифровой суверенитет. При этом контроль над персональным циф-
ровым пространством является проявлением цифрового суверенитета только 
в том случае, если этот контроль является законным. 

2. Конфиденциальность и ограничение информационных потоков как ограни-
чение доступа к информации и персональным данным для третьих лиц и обеспе-
чение защиты от потери контроля. Сохранение конфиденциальности и анонимно-
сти также является основой коммуникации и общения в цифровом пространстве. 

3. Многосубъектность. Цифровой суверенитет является результатом обсуж-
дения и требует включения различных заинтересованных сторон. Необходимо 
участие различных институтов гражданского общества в разработке принципов 
и методов использования информации, в том числе изучении и внедрении спо-
собов, методов доступа и хранения данных, порядок их уничтожения и пр. 

4. Право собственности. Цифровой суверенитет – это, прежде всего, персо-
нальные данные, которые принадлежат личности (пользователю), а не постав-
щику или администраторам в социальных сетях. Для использования этих данных 
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третьими лицами необходимо согласие пользователя, и пользователь должен 
иметь возможность контролировать/отслеживать, как распространяется его / ее 
информация, а также иметь право на свободный выбор средств коммуникации.

5. Автономия действий и коммуникаций. Индивид должен иметь свободу дей-
ствовать по своему усмотрению, независимо от внешних ограничений, иметь 
возможность самостоятельного выбора действий и деятельности, критически 
осмыслять последствия своих поступков, а также действовать без неправомер-
ного внешнего влияния, давления, манипуляции, идеологического воздействия. 

Выводы.Таким образом, цифрово й суверенитет – это сложное и многомер-
ное понятие с широким спектром потенциальных коннотаций, связанное со сво-
бодой самоопределения, самореализации, коммуникации и автономии деятель-
ности граждан в цифровом пространстве, повышение их роли как потребителей 
и индивидуальных пользователей цифровых технологий и услуг. Представляет-
ся, что цифровой суверенитет личности – это, прежде всего, способность людей 
предпринимать действия и принимать решения сознательным, преднамеренным 
и независимым образом (автономный и легитимный контроль) в отношении всех 
элементов цифровой жизни (цифровой личностью), в частности, персональны-
ми данными, цифровыми профилями в социальных сетях и интернет-сервисах, 
аппаратным и программным обеспечением, цифровыми процессами, электрон-
ными услугами и инфраструктурой.
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of understanding the digital sovereignty of the individual, the ways to ensure it, and the 
problem of communication in the digital space as a whole. In scientific and practical literature 
significant attention has recently been paid to the digital sovereignty of the state. However, 
the peculiarities of the development of a digital society, i.e. the issues of protection of the 
rights and interests of individual in the digital space, remain poorly studied. The subject of the 
article is the personal digital sovereignty, its basic characteristics and structural elements. 
The authors reveal the main approaches to defining the essence of this concept from the 
standpoint of many disciplines and branches of knowledge. The study is concluded with the 
authors’ definition of the concept of “personal digital sovereignty”.
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