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Аннотация. В статье рассматривается проблема увеличения количества недостоверной 
информации, обусловленной ростом числа новых медиа, гражданской журналистики, 
верификация информации в которых зачастую бывает формальной и в целом уступает 
профессиональным СМИ. Под недостоверной информацией рассматриваются 
сведения, не соответствующие действительности; сведения, указывающие на факты, 
которые не существовали в действительности или не существовали в том виде, как 
это представлено в тех или иных медиа. На основе обзора теоретических источников 
в сопоставлении со статистическими данными и нормативными документами, 
регламентирующими практики предотвращения дезинформации и преступлений, 
совершаемых с помощью информационно-коммуникационных технологий, авторами 
выделяются формы недостоверной информации в новых медиа: фальшивые личности, 
тролли, манипуляция алгоритмами, боты в социальных сетях, искаженные визуальные 
образы и мемы. 

Ключевые слова: медиапространство, новые медиа, СМИ, социальная информация, 
недостоверная информация

Для цитирования: Комлева В.В., Симонов П.Ю. Недостоверная социальная 
информация: формы распространения в новых медиа // Коммуникология. 2025. Том 
13. № 1. C. 85-96. DOI 10.21453/2311-3065-2025-13-1-85-96.

Сведения об авторах: Комлева Валентина Вячеславовна – доктор социологических 
наук, профессор, директор центра международных стратегических исследований 
Дипломатической академии МИД России; заместитель директора по научной работе 
Национального исследовательского института развитии коммуникаций. ORCID: 
0000-0001-5376-0984. E-mail: komleva@nicrus.ru. Симонов Павел Юрьевич – эксперт 
по вопросам информационной безопасности, аспирант кафедры зарубежного 
регионоведения и международного сотрудничества Института государственной службы 
и управления РАНХиГС. ORCID: 0009-0002-9945-6616. E-mail: pasha193a@yandex.ru. 
Адрес: 119571, Россия, г. Москва, пр-т Вернадского, 84. 

Статья поступила в редакцию: 13.01.2023. Принята к печати: 02.03.2025.

Creative Commons BY 4.0

Конфликт интересов: отсутствует.



86

Communicology. 2025. Vol.13. No.1. Р. 85-96                                                             http://www.communicology.ru

Введение. В условиях развития информационного общества, повышения до-
ступности информации и расширения возможностей передачи разного рода ин-
формационного контента социальная информация превратилась в важную дви-
жущую силу формирования общественного мнения и социального поведения. 
Социальная информация ориентирована на передачу социальных сообщений, 
переданных индивидуальным или коллективным субъектом в медиапростран-
стве, в целях коммуникации. Как правило, социальная информация имеет соци-
альное значение и мотивирующую силу изменения окружающей реальности по-
средством побуждения к действию.

Процесс коммуникации и формирование общественного  осуществляют-
ся в медиапространстве, которое рассматривается как социальное простран-
ство [Скачилова 2024], формируемое и информационно-насыщаемое средства-
ми массовой информации [Шарков 2009; Шарков и др. 2023]. Трансформация 
медиапространства в последние десятилетние связана не просто с появлением 
новых медиа, а с усилением их социальной значимости, их привлекательности для 
аудитории, увеличением числа их инструментов и ростом доверия именно к ним. 
Новые медиа рассматриваются как ключевое достижение интернет-технологий, 
способствующих донесению информации до огромного числа людей для осве-
щения различных событий на многочисленных онлайн-площадках [Артемова 
2020: 146].

В этой связи особую актуальность приобретает проблема достоверности ин-
формации, распространяемой именно социальными медиа. Информационные 
потоки, циркулирующие в общественном медиапространстве, оказывают суще-
ственное воздействие на массовое сознание и влияют на принимаемые реше-
ния. Поэтому в современных условиях особое значение приобретает качество 
контента, распространяемого новыми медиа, в частности, достоверность со-
циальной информации. С появлением открытого доступа к информации, в том 
числе к неограниченному количеству ее источников, возникает угроза достовер-
ности передаваемых сведений и, как следствие, их правильного восприятия об-
ществом. 

В условиях информационных войн, активизировавшихся против России по-
сле начала специальной военной операции (СВО), распространение недостовер-
ной информации путем фейковых атак в новых медиа, на различных интернет-
ресурсах, посредством мессенджеров и мобильных устройств является угрозой 
общественной безопасности. Эти выводы подтверждают результаты опросов, 
проведенных ВЦИОМ, согласно которым основным источником фейков остает-
ся интернет, а их основной темой является СВО1. На этом фоне увеличилась доля 
россиян, говорящих о необходимости государственной цензуры СМИ (63%, в то 

1 Фейк-ньюс – и как с ними бороться? Обеспокоенность россиян информацион-
ной (не)безопасностью растет // ВЦИОМ Медиа, 22 ноября 2023 г. [эл. ресурс]: https://
wciom.ru/analytical-reviews/analiticheskii-obzor/feik-njus-i-kak-s-nimi-borotsja (дата обра-
щения: 29.11.2024).
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время как в 2008 году таких было 58%)1. Понимая значимость и важность управ-
ления данной сферой Правительство Российской Федерации утвердило Концеп-
цию государственной системы противодействия преступлениям, совершаемым 
с помощью информационно-коммуникационных технологий2  Концепция направ-
лена на защиту государства, граждан от мошенников, использующих цифровые 
технологии, на разработку правовых и технических мер противодействия таким 
правонарушениям, а также создание специальных подразделений для рассле-
дования преступлений в указанной сфере. 

Целью данной статьи является выявление тесной взаимосвязи между разви-
тием форм распространения информации в новых медиа, их популяризацией 
среди граждан, а также проникновением недостоверной информацией во все 
сферы жизнедеятельности. 

Новые медиа как потенциальный источник недостоверной информации

Новые медиа представляют собой широкий перечень различных мультиме-
дийных информационных ресурсов, использующих интернет как пространство 
интерактивного взаимодействия создателей и получателей контента. Функцио-
нирование новых медиа сопряжено с применением соответствующих технологий 
и инструментов – поисковых сервисов, веб-страниц и веб-сайтов средств мас-
совой информации, веб-приложений, видео и игровых сервисов, видеоконфе-
ренций, социальных медиа и др. [Носовец 2016; Шестеркина 2023].  

Новые медиа могут в большей степени воздействовать на обществен-
ное сознание за счет информационного, коммуникационного и социально-
психологического потенциала, заключающегося в быстрой передаче информа-
ции с учетом потребностей аудитории, равноправном участии пользователей 
и авторов, интерактивном участии, а также удовлетворении общественного ин-
тереса к обсуждаемой проблеме, самовыражении. Основой новых медиа явля-
ются социальные сети и мессенджеры, что позволяет связывать между собой в 
ограниченный промежуток времени различные социальные группы (сообщества) 
вне зависимости от географии, пола, возраста и других характеристик пользо-
вателей в единой сети взаимодействия. 

Вместе с тем, не смотря на очевидные преимущества в скорости распростра-
нения информации, социальные сети обладают высоким манипулятивным потен-
циалом. Так, американский исследователь Б. Солис определил социальные ме-
диа как слияние социальной составляющей и высоких технологий, трансформи-

1 Контроль информации: за и против // ВЦИОМ Новости, 9 января 2024 г. [эл. ре-
сурс]: https://wciom.ru/analytical-reviews/analiticheskii-obzor/kontrol-informacii-za-i-protiv 
(дата обращения 29.11.2024).

2 Правительство утвердило Концепцию государственной системы противодей-
ствия преступлениям, совершаемым с помощью информационно-коммуникационных 
технологий (2025) // Официальный сайт Правительства Российской Федерации, 9 янва-
ря 2025 г. [эл. ресурс]: http://government.ru/docs/53922/ (дата обращения: 12.01.2025).
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рующих монолог (от одного ко многим) в диалог (многие ко многим), а следова-
тельно, как способ, при помощи которого люди обнаруживают, читают, и коммен-
тируют новости, информацию и содержание1. То есть, с одной стороны социаль-
ные медиа позволяют быстро передать или обменяться информацией с заинте-
ресованной аудиторией, а также позволяют формировать сеть доверительных 
взаимоотношений за счет участия пользователей в процессе распространения 
и обмена информацией. С другой – содержание сообщений, как и в целом воз-
можность их адекватной верификации, уходит на второй план и уступает место 
общению, что, в свою очередь, создает высокие риски дезинформации. 

В современных условиях происходит трансформация медиаресурсов, а рас-
пространение новостей частично переходит мессенджеры (например, WhatsApp, 
Viber, IMO, Skype, Facebook Messenger*, Telegram и др.) для публичного общения 
и воздействия на общественное мнение. Указанные средства коммуникации так-
же становятся публичной площадкой взаимодействия органов власти и институ-
тов гражданского общества. 

До 2022 года в Российской Федерации наиболее популярными были: Face-
book*, Twitter, YouTube, а также блоги и форумы. Однако после ввода зарубеж-
ными странами санкций в отношении российских организаций, ухода отдельных 
ИТ-организаций и изменения политики государства в отношении иностранных 
информационных ресурсов ключевыми для новых медиа стали отечественные 
средства коммуникации (например, Telegram, RUTUBE и др.). Активное исполь-
зование гражданами и органами власти интернет-коммуникаций (телеграмм-
каналов, онлайн-платформ для голосования и общения и др.) влияет на качество 
и достоверность используемой информации [Го Чжии 2022: 167]. Информация 
не всегда проверяется и критически осмысливается как авторами, так и ауди-
торией. Это создает предпосылки для распространения недостоверной инфор-
мации. 

При этом недостоверная социальная информация с использованием кана-
лов новых медиа распространяется в сети «Интернет» значительно быстрее 
и в меньшей степени поддается контролю, чем в доцифровую эпоху [Вахов-
ский 2021: 98]. В социальных сетях в течение нескольких мгновений любой 
материал может быть разослан, отмечен «лайком» или стать объектом коммен-
тариев. Согласно результатам Массачусетского технологического института 
ознакомление 1500 человек с ложной информацией осуществляется в шесть раз 
быстрее, чем с достоверной2. Это существенно облегчает задачу распростра-

1 Defining Social Media // Brian Solis blog, June 28, 2007  [el. source]: https://briansolis.
com/2007/06/defining-social-media/ (accessed 30.11.2024).

2 Study: On Twitter, false news travels faster than true stories // MIT News, March 8, 
2018 [el. source]: https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-
stories-0308 (accessed 30.11.2024).

* Принадлежит Meta, организация признана в России экстремистской и запрещена. 
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нения недостоверной социальной информации. Почти каждый гражданин обла-
дает учетной записью в социальных сетях и имеет потенциальную возможность 
подготовить недостоверные материалы, а также довести их до широкой ауди-
тории. 

По данным ВЦИОМ (ноябрь 2023)1, 4 из 10 россиян (40% опрошенных) стал-
кивались с недостоверными новостями в СМИ и интернете, в том числе 18% 
видели подобную информацию на интернет-сайтах, 17% – в мессенджерах и соц-
сетях. Каждый девятый ответил, что встречал недостоверную информацию на те-
левидении (11%). Реже всего с недостоверной информацией респонденты стал-
кивались на радио и печатной прессе (по 2%). Эти данные подтверждают наш 
вывод, что основным источником распространения недостоверной информации 
является интернет. Россияне запомнили фейковые новости о СВО (46% из чис-
ла встречавших недостоверную информацию за последний месяц). Каждый пя-
тый видел ложные новости о событиях внутри страны (20%), ощутимо реже такие 
новости касались жизни знаменитостей (8%), экономики (6%) и внешней поли-
тики (5%)2.

Таким образом, новые медиа, с одной стороны, позволяют оператив-
но донести информацию до общественности или до определенной целевой 
группы, а с другой стороны, создают риски распространения в недостовер-
ной информации. При этом вне зависимости от того, в рамках чьих интере-
сов функционируют новые медиа, они всегда интерактивны, ориентированы 
на конкретную целевую группу и обеспечивают удовлетворение их потребно-
стей в информации с последующим наблюдением за поведением ауди-
тории.

Интерпретация понятия «недостоверная информация» 

Анализ источников по теме исследования показал отсутствие единого под-
хода к трактовке понятия «недостоверная информация». Интерпретации и пози-
ции авторов часто зависят от целей и направленности исследования. И.Н. Генди-
на подразумевает под недостоверной информацией сведения, не соответству-
ющие действительности и содержащие информацию о несуществующих, недо-
стоверных, неполных или искаженных (ложных) событиях (явлениях) [Гендина 
2021: 258]. М.О. Зырянова акцентирует внимание на ложности данных, ориен-
тированных на полный или частичный обман [Зырянова 2020: 56]. В.М. Балеки-
на предлагает понимать сведения, распространяемые под видом достоверных 
сообщений [Балекина 2022: 78].

1 Фейк-ньюс – и как с ними бороться? Обеспокоенность россиян информацион-
ной (не)безопасностью растет // ВЦИОМ Медиа, 22 ноября 2023 г. [эл. ресурс]: https://
wciom.ru/analytical-reviews/analiticheskii-obzor/feik-njus-i-kak-s-nimi-borotsja (дата обра-
щения: 29.11.2024).

2 Там же.
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По мнению Совета при Президенте Российской Федерации по развитию граж-
данского общества и правам человека недостоверной информацией следует счи-
тать недостойные для того, чтобы в них верить, утверждения о фактах и событиях1. 

В нашем исследовании под недостоверной информацией понимаются сведе-
ния, не соответствующие действительности, а также указывающие на факты, ко-
торые не существовали в действительности или существовали не в таком виде, 
как об этом указывают медиа источники. Не соответствие сведений действитель-
ности – ключевое отличие недостоверной информации от достоверной и, одно-
временно, свойство, которое роднит это понятие с дезинформацией. Недосто-
верная социальная информация может быть неточной, распространяемой не-
преднамеренно и являющейся ложной (рискованной). Она проявляется как де-
зинформация, целенаправленно используемая недобросовестными людьми с 
конкретными и целеустремленными намерениями. 

На результативность распространения недостоверной информации, оказы-
вают влияние социально-когнитивные (психологические) факторы (воздейству-
ющие через восприятие, память, внимание и интерпретацию информации ин-
дивидом) и социально-аффективные факторы, управляющие человеческими 
представлениями о наблюдаемых действиях посредством воздействия на вос-
приятие индивида (исходные сигналы (информацию), эмоциональный фон, ми-
ровоззрение).

Формы недостоверной информации в новых медиа

Форма недостоверной информации рассматривается нами как внешняя, на-
блюдаемая сторона недостоверной информации, раскрывающая ее структуру, 
виды и технические возможности создания. Формы недостоверной социальной 
информации варьируются в зависимости от целей и возможностей (технических 
и компетентностных) их создателя, культуры потребления информации, особен-
ностей ее интериоризации целевой аудиторией, ожидаемых результатов медий-
ного отклика или информационного эха. Она содержит социальные сигналы (на-
пример, о том, что и где находится) и может быть как публичной информацией, 
так и секретной, в которой раскрываются детали сигналов (например, какого она 
качества). Недостоверная социальная информация возникает в локальном и не-
локальном виде, то есть, с одной стороны, ориентирована на конкретную ауди-
торию, ее интересы и потребности, а с другой стороны, оказывает воздействие 
на широкий круг участников посредством распространения в сети интернет. 

На основе проведенного анализа научных работ, посвященных новым медиа и 
распространяемой в них недостоверной информации [Вакурова, Лебедева 2021; 
Макарова, Новикова 2024; Лазуткина 2017; Серова, Семишова 2022; Коломинов 

1 Заседание Совета по развитию гражданского общества и правам человека // Офи-
циальный сайт Президента России, 11 декабря 2018 г.  [эл. ресурс]: http://www.kremlin.
ru/events/president/news/59374 (дата обращения: 29.11.2024).
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2023; Макарова, Баташев 2022; Ефрюкова, Шутов 2023; Бейненсон 2022; Доро-
феева 2019; Литвина 2025; Игнатова и др. 2022], а также проведенного автора-
ми в 2022 году опроса респондентов, работающих в органах власти Московской 
области и регулярно использующих различные источники информации для про-
работки управленческих решений1, выделены наиболее популярные формы их 
проявления. К таким формам относятся: фальшивые личности, тролли, мани-
пуляция алгоритмами, боты в социальных сетях, визуальные образы, мемы или 
распространение псевдокультурного контента, применение которых различает-
ся в зависимости от цели и целевой группы новых медиа. Формирование фаль-
шивых личностей и троллей в медиапространстве нацелено на придание недо-
стоверной информации видимости достоверности и объективности, в том числе 
проявление критики и нападок на действия конкретных людей. Использова-
ние манипулятивных алгоритмов в новых медиа способствует быстрому и дей-
ственному распространению искаженных фактов либо более агрессивному по-
ведению по противодействию «оппозиционной» информации. Применение бо-
тов в новых медиа направлено на быстрое распространение дезинформации 
и целенаправленное манипулирование с применением алгоритмов новых медиа. 
Визуальные образы (введение в медиатекст ложных изображений) и мемы (ил-
люстрации, видеоролики) направлены на создание «вбросов» для сознательно-
го обмана аудитории, а также образное «вирусное» распространение информа-
ции посредством новых медиа. 

В последние годы эволюция форм недостоверной информации связана 
с увеличением возможностей применения искусственного интеллекта. Техноло-
гии искусственного интеллекта (ИИ) уже встроены в ряд функций на платформах 
соцсетей. По данным kaspersky.ru ресурсы Instagram* и Facebook* «используют 
Искусственный интеллект для формирования ленты новостей, чтобы приори-
тет в выдаче получал тот контент, который, согласно автоматически собранным 
и проанализированным данным, будет наиболее привлекателен для конкретно-
го пользователя»2. Как отмечает А.А. Тихонюк, «алгоритмическая персонализа-
ция становится все более значимой в современной цифровой среде, особенно 
в области массовых коммуникаций. ИИ используется для анализа предпочтений 
и поведения Интернет-пользователей с целью предоставления персонализиро-
ванной информации и медиапродуктов» [Тихонюк 2024: 44]. 

1 Экспертный опрос проведен авторами публикации в инициативном порядке. Вы-
борочную совокупность составили руководители подразделений органов власти Мос-
ковской области, работающие с социальной информацией и принимающие управлен-
ческие решения разного уровня (N=85),  сроки проведения опроса: апрель – май 2022 г.

2 Искусственный интеллект в социальных сетях: безопасно ли это? // Официальный 
сайт Лаборатории Касперского, 2024 [эл. ресурс]: https://www.kaspersky.ru/resource-
center/preemptive-safety/social-media-ai (дата обращения: 29.11.2024).

* Принадлежит Meta, организация признана в России экстремистской и запрещена. 
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Исследованию возможностей ИИ для масштабного контроля контента онлайн 
платформ и выявления проблем, связанных с дезинформацией и манипулятив-
ным поведением, уделено особое внимание в европейских странах1. Как отме-
чается в докладе, «внимание следует уделять регулированию методов распро-
странения и адресации информации, а не регулированию контента, которое, 
как объяснялось выше, часто имеет свои недостатки и может еще больше усу-
губить проблему»2. 

Таким образом, формы недостоверной информации, распространяемой в но-
вых медиа весьма разнообразны. Основной проблемой является их распозна-
вание, а основным трендом в поиске инструментов распознавания недостовер-
ности – технологии ИИ.

Выводы. Проведенное исследование показывает, что проблемы распро-
странения недостоверной информации относительно недавно стали объекта-
ми специальных научных исследований. Актуальность таких исследований обу-
словлена теми социальными последствиями, которые имеет распространение 
недостоверной информации, ее влиянием не только на общественное поведе-
ние, но и на принятие управленческих решений. С этих позиций недостоверная 
информация может считаться социальной. Социальная информация в отличие 
от иных информационных сообщений, общественно значима и имеет мотиви-
рую силу к социальному поведению, влияя на мотивацию и общественное соз-
нание. 

Под недостоверной информацией следует понимать любые сведения, име-
ющие в своей основе несуществующие и/или искаженные, не соответствующие 
действительности факты и источники. Такая информация может быть локализо-
вана (по территории, каналам распространения, целевой аудитории), а может 
оказывать воздействие на широкий круг участников посредством распростра-
нения в сети интернет.

Наиболее быстрым и трудно контролируемым способом распространения 
недостоверной информации являются новые медиа. Новые медиа, будучи не 
просто информационными каналами, а являясь коммуникационными каналами 
(с возможностью большого числа обратных связей, стиранием субъект-объектных 
границ пользователей и авторов, высоким уровнем доверия к информации «из 
первых уст», широким спектром мульмедийности, доступности), получили в циф-
ровую эпоху большую популярность. В настоящее время именно они чаще всего 
становятся источниками распространения недостоверной информации. 

1 Искусственный интеллект и дезинформация как вызов многосторонней полити-
ке: краткий справочный документ для экспертного совещания, организованного Бюро 
Представителя ОБСЕ по вопросам свободы СМИ // Организация по безопасности и 
сотрудничеству в Европе, 7 декабря 2021 г. [эл. ресурс]:https://www.osce.org/files/f/
documents/2/c/508133.pdf (дата обращения 30.11.2024).

2 Там же.
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В зависимости от намерения отправителя недостоверная информация может 
быть: недостоверным или неточным сообщением; непреднамеренно вводящим 
в заблуждение контентом; преднамеренной деконтекстуализацией, недостовер-
ной и вводящей в заблуждение псевдо информацией; преднамеренным предо-
ставлением недостоверной информации, вводящей в заблуждение.

Формы распространения недостоверной информации зависят от целей ее 
авторов, от степени их профессионализма, от социальных, экономических, пси-
хологических, интеллектуальных особенностей целевой аудитории. Примерами 
могут быть фальшивые личности, тролли, манипуляция алгоритмами, боты в со-
циальных сетях, визуальные образы, мемы и др. Формы недостоверной инфор-
мации связаны и с техническими возможностями ее создания и каналов ее рас-
пространения. В настоящее время генерирование разнообразия форм связано 
с распространением искусственного интеллекта. 

Исследование форм распространения недостоверной информации является 
важным и перспективным научно-практическим направлением, так как связано 
с поиском путей профилактики и противодействия созданию и распростране-
нию недостоверного информационного контента.  
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professional media. Inaccurate, of false information is considered to be information that 
does not correspond to reality; information indicating facts that did not exist in reality or 
did not exist in the form represented in media. Based on the review of theoretical sources 
in comparison with statistical data and regulatory documents that institutionalize the 
practices of preventing disinformation and crimes committed with the help of information 
and communication technologies, the authors identify forms of unreliable information in new 
media: fake identities, trolls, manipulation of algorithms, bots in social networks, distorted 
visual images and memes.
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